°Sabadel

PSD2 - Diseno Técnico TPP

Version: 1.7.3.2

21/05/2021

11/02/2019

Version: 1.7.3.2 i



°Sabadell

Autorizaciones y control de version

Version Fecha Afecta Breve descripcion del cambio

1.6.0 Febrero 2019 TODO Version inicial

1.7.0 Noviembre 2019 3. DESCRIPCION SERVICIOS Soporte nuevo API 3.4 FCS: Establecer
CORE consentimiento para el servicio de

3.1.6 Nueva

funcionalidad
cancelacion de un pago

confirmacién de fondos
Agregada nueva funcionalidad cancelacién de

5.17 pago
remittanceInformationUnstruct Se afiade informacidn sobre el BIC de la
ured contraparte dentro de este campo

1.7.0.1 Febrero 2020 4.2 Nueva funcionalidad SVA | Nueva funcionalidad que permite al TPP iniciar
Inicio de pagos con listado de | pagos sin indicar la cuenta ordenante.
cuentas Se afiade nuevos campos mandatelD vy

checkID

5.17 nuevos

mandatelD y check_ID

1.7.3 Diciembre 2020 3.3.4 Lectura de transacciones

3.3.4.1 Peticién

3.3.4.3 Ejemplos

3.5.1.1 Peticion

compuestos

5.20 Transactions

3.3.4 Lectura de transacciones

3.5.1 Obtener autorizacién

5. Definicién de tipos de datos

5.1 AccountAccess

5.4 AccountReport

El campo bookingStatus que viaja en el path
de la peticion ahora puede soportar el valor
"information" para devolver el listado de
ordenes permanentes

Agregado ejemplo sobre listado de 6rdenes
permanentes

Agregados endpoints para autenticacion
biométrica en pre-step por redireccion app-to-
app para particulares y para empresas.

Agregado procedimiento para el acceso a las
aplicaciones de Sandbox para probar las
redirecciones app-to-app

Nuevos apartados para la devolucion del
listado de 6rdenes permanentes:

5.5 AdditionalInformationAccess
5.17 StandingOrderDetails
5.18 StructuredAdditionalIlnformationDataType

Agregado campo additionalInformation. Sera
ignorado por el ASPSP

Agregado campo information para soportar el
listado de drdenes permanentes

Agregado campo
additionalnformationStructured para soportar
el listado de 6rdenes permanentes

Agregada descripcion mas detallada del campo
bankTransactionCode

1.7.3.1 3.5.1 Obtener autorizacion

3.5.1.1 Peticion

Se incluye los enlaces para descargar las apps
Sandbox para las pruebas de redirecciones

app-to-app
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1.7.3.2

3.2.1.1 Modelo de
consentimiento

3.2.1.3 Contador de accesos

3.5.1.1 Peticién

6.4.1 Cuadro de transiciones de
estados de los pagos

Afiadido endpoints a invocar tras dar de alta
cada tipo de consentimiento

Afiadida nueva seccion sobre Contador de
accesos

Ampliada descripcion del funcionamiento de
app2app

Nuevo apartado informativo
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1. INTRODUCCION

1.1 Alcance

El presente documento corresponde al Disefio Técnico de la interfaz entre proveedores de servicios de pago
(TPPs) y HUB para el cumplimiento de la directiva PSD2. En el mismo se detallan las funcionalidades que
dispondra publicadas Banco de Sabadell (en adelante ASPSP).

1.2 Glosario

En la siguiente tabla se relacionan los acrénimos y definiciones utilizados a lo largo del documento.

Acronimo Definicion

ASPSP Proveedor de servicios de pago gestor de cuentas

Provee y mantiene cuentas de clientes desde las que se pueden
realizar pagos.

PISP Proveedor de servicios de iniciacion de pago

inicia una orden de pago, a peticion del usuario, desde una cuenta
de pago de otro proveedor

AISP Proveedor de servicios de informacidn sobre cuentas

Facilita al cliente informacidn de sus cuentas de pago en otros
proveedores.

TPP Proveedor de terceras partes

ejecuta los servicios definidos por PSD2 en nombre de un PSU. Si
es necesario para el servicio, accede a la/las cuenta/cuentas de la
PSU administrada por un ASPSP utilizando la Interfaz XS2A de ese
ASPSP. Envia mensajes de solicitud a la interfaz XS2A del ASPSP y
recibe mensajes de respuesta correspondientes de ese ASPSP.

PIISP Proveedor de servicios de pago emisor de instrumentos de pago

Proporciona al usuario un instrumento de pago con el que iniciar
y procesar transacciones de pago.

PSU Puede ser una persona natural o juridica siguiendo la legislacién
PSD2. Instruye al TPP implicita o explicitamente a realizar
cualquier servicio PSD2 hacia su ASPSP.
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2. DESCRIPCION GENERAL DEL SISTEMA

A continuacion, en la Figura 1: Diagrama Mddulo Core se muestran los distintos Médulos Funcionales que lo
componen y que seran detallados mas adelante.

FRONTEND ASPSP
T T T  ApiGateway T
1 2 3 CORE
81 ) (B2 ) (B3
PIS AlS FCS
A (. / (.
1
o APiGatewsy
TPP

Figura 1: Diagrama Médulo Core
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Servicio Funcionalidad Estado
Inicio de pago simple monofirma Disponible
Inicio de pagos recurrentes Disponible
2 Inicio de pagos a futuro Disponible
Comprobar estado del pago Disponible
Recuperar informacién del inicio de pago Disponible
“Cancelacion de pago Disponible
Establecer consentimiento Disponible
Recuperar informacién de consentimiento Disponible
Comprobar estado del consentimiento Disponible
Eliminar consentimiento Disponible
g g Lectura de listado de cuentas disponibles sin balances Disponible
Lectura de detalles de cuenta sin balances Disponible
Lectura de balances Disponible
Lectura de transacciones sin balances Disponible
Lectura de detalle de transaccion No soportado
] Confirmacién de fondos Disponible
prd
SCA por flujo redireccién Disponible
5 SCA por flujo desacoplado En desarrollo
(%]
“SCAembebido Nosoportado
z Obtencion de token de acceso Disponible
g Renovacién de token de acceso Disponible
" Iniciar autorizacién explicita Disponible
g Consulta de estado de SCA Disponible
g Obtener sub-recursos de autorizacion Disponible
§ Actualizar datos autorizacién Disponible
o

Tabla 1: Servicios CORE

Servicio Funcionalidad Estado
§ Listado de ASPSPs disponibles Disponible
[~
< |2
7 o
o
E Inicio de pago con listado de cuentas disponibles para PISP En desarrollo

Tabla 2: Servicios de Valor Afiadido
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3. DESCRIPCION DE SERVICIOS CORE
3.1 PIS: Servicio de iniciacién de pago
3.1.1 Inicio de pago

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago.

3.1.1.1 Peticion

Endpoint
POST {provider}/{aspsp}/vl/payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
Provider URL del HUB donde se publica el String OB Ej:
servicio. www.hub.co
m
Aspsp Nombre del ASPSP al que desea String oB Ej:aspsp-
realizar la peticidn. name
payment-product Producto de pago a usar. Lista de String 0B .EJ.:
productos soportados: {provider}/{as
S 1/paym
e sepa-credit-transfers psp}/vl/pay
ents/sepa-
e instant-sepa-credit-transfers credit-
e target-2-payments transfers/
e cross-border-credit-transfers
Query parameters
No se espfecifican parametros adicionales para esta peticion.
Header
Campo Descripcion Tipo Oblig. Formato
Content-Type Valor: application/json String OB Content-
Type:
application/js
on
X-Request-ID Identificador Unico de la operacién String OB uuID
asignado por el TPP. A[0-9a-fA-
F1{8}-[0-9a-
fA-F1{4}-[0-
9a-fA-F]{4}-
[0-9a-fA-
F1{4}-[0-9a-
fA-FI{12}$S
Ej:
X-Request-ID:
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Authorization

PSU-IP-Address

PSU-IP-Port

PSU-Accept

PSU-Accept-Charset

PSU-Accept-Encoding

PSU-Accept-Language

PSU-User-Agent

Bearer Token. Obtenido en una
autenticacién previa sobre OAuth2.

Direccién IP de la peticién HTPP entre
el PSU vy el TPP.

Si no estd disponible, el TPP debe usar
la direccién IP usada por el TPP
cuando envia esta peticion.

Puerto IP de la peticién HTTP entre el

PSU y el TPP si estd disponible.

Accept header de la peticién HTTP

entre PSU y el TPP.

Accept charset header de la peticidon
HTTP entre PSU y el TPP.

Accept encoding header de la peticién
HTTP entre PSU y el TPP.

Accept language header de la peticidn
HTTP entre PSU y el TPP.

Navegador o sistema operativo de la
peticion HTTP entre el PSU y el TPP.

String

String

String

String

String

String

String

String

OB

OB

opP

oP

opP

oP

oP

opP

1b3ab8e8-
0fd5-43d2-
946e-
d75958b172e
7

Ej:
Authorization
: Bearer

2YotnFZFEjrl
zCsicMWpAA

A[0-9]{1,3}.[0-
9]{1,3}.[0-
9]{1,3}.[0-

9K1,3}s

Ej:
PSU-IP-

Address:
192.168.16.5

A {1,5)5

Ej: PSU-IP-
Port: 443

7.{1,50}$

Ej: PSU-
Accept:
application/js
on

A {1,501%

Ej: PSU-
Accept-
Charset: utf-8

7.{1,50}$

Ej: PSU-
Accept-
Encoding:
gzip
A {1,50}$

Ej: PSU-
Accept-
Language: es-
ES
Ej:
PSU-User-
Agent:
Mozilla/5.0
(Windows; U;
Windows NT
6.1; en-US;
rv:1.9.1.5)
Gecko/20091
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102
Firefox/3.5.5
(.NET CLR
3.5.30729)
PSU-Http-Method Método HTTP usado en la interfaz String oP Ej: PSU-Http-
entre PSU y TPP. Valores permitidos: Method:
POST
e POST
e GET
e PUT
e PATCH
e DELETE
PSU-Device-ID UUID (Universally Unique Identifier) String op uuID
para un dispositivo. A[0-0a-fA-
El UUID identifica al dispositivo o a F]{8}-[0-9a-
una instalacién de una aplicacion en fA-Fl{4}-[0-
un dispositivo. Este ID no debe ser 9a-fA-F|{4}-
modificado hasta la desinstalacion de [0-9a-fA-
la aplicacion del dispositivo. F]{4}-[0-9a-
fA-FI{12}$
Ej:
PSU-Device-
ID:
5b3ab8e8-
0fd5-43d2-
946e-
d75958b172e
7
PSU-Geo-Location Localizacién correspondiente a la String opP RFC 2426

peticiéon HTTP entre el PSU y el TPP. AGEO:[\d]* [

\\d]*[INNd]*.
(\\d]*$
Ej:
PSU-Geo-
Location:

GEO:90.0238
56;25.345963

TPP-Redirect-Preferred Si es "true", el TPP ha comunicado al Boolean oP Ej: TPP-
HUB que prefiere SCA por redireccion. Redirect-
Preferred:

Si es "false", el TPP ha comunicado al
true

HUB que prefiere no ser
redireccionado para SCA vy el
procedimiento  sera por  flujo
desacoplado.

Si el parametro no es usado, el ASPSP
elegira el flujo SCA a aplicar
dependiendo del método SCA elegido
por el TPP/PSU.

EMBEBIDO NO SOPORTADO EN ESTA
VERSION
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TPP-Redirect-URI

TPP-Nok-Redirect-URI

TPP-Explicit-
Authorisation-Preferred

Digest

Signature

TPP-Signature-Certificate

DESACOPLADO NO SOPORTADO
ACTUALMENTE

URI del TPP donde el flujo de la
transaccion debe ser redirigido
después de alguna de las fases del
SCA.

Es recomendado usar siempre este
campo de cabecera.

En el futuro, este campo podria
cambiar a obligatorio.

Si esta URI es contenida, el TPP esta
solicitando redirigir el flujo de la
transaccion a esta direccion en vez de
al TPP-Redirect-URI en caso de un
resultado negativo del método de SCA
por redireccién.

Si es igual a true, el TPP prefiere
iniciar el proceso de autorizacion
separadamente, por ej. debido a la
necesidad de la autorizacién de un
conjunto de operaciones
simultaneamente.

Si es false o el parametro no es usado,
no hay preferencia del TPP. EI TPP
asume una autorizacion directa de la
transaccion en el siguiente paso.

Nota: NO SOPORTADO

Es contenido si viaja el campo
Signature.

Ver 6.1 Firma para mas informacion.

Firma de la peticién por el TPP.
Ver 6.1 Firma para mas informacién.

Certificado del TPP usado para firmar
la peticidn, en base64.

COND 7.{1,250}%

Ej: TPP-
Redirect-
URI":"https://
tpp.example.
es/cb"

String

7.{1,250}$

Ej: TPP-Nok-
Redirect-
URI":"https://
tpp.example.
es/cb/nok"

Ej: TPP-
Explicit-
Authorisation
-Preferred:
false

String (0] 3

Boolean oP

String OB A {1,100}S$

Ej: Digest:
SHA-
256=NzdmzZjA
4YjY5M2M2N
DYyMmVjOowW
FMMGNmMYTZ
iNTU3MjVmN
DIANTRIMzJk
YzZE3ZmNmM
DE3ZGFmMijh
hNTc50TU30

String OB Ver anexos

String 0B A {1,5000}$

EJ: TPP-
Signature-
Certificate:

MIIHgzCCBm
ugAwIBAgllZz
ZvBQltOUcwD

ZIhveNAQELB
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QAWSTELMAKk
GA1UEBhMC
VVMxEzARBg
NVBA
Body
El contenido del Body es el definido en 5.16 SinglePayment.
3.1.1.2 Respuesta
Header
Campo Descripcion Formato
Location Contiene el link al recurso A {1,512}
generado. Ej: Location:
/v1l/payments/{payment-
product}/{payment-id}
X-Request-ID Identificador Unico de Ia uuID
_?Esraaon asignado por el A[0-9a-FA-FI{8}-[0-9a-FA-FI{4}-[0-
’ 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
fA-FI{12}$
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
ASPSP-SCA- Valor devuelto si el método Ej: ASPSP-SCA-Approach:
Approach SCA ha sido fijado. Valores REDIRECT
posibles:
e REDIRECT
El SCA basado en OAuth serd
tomado como REDIRECT.
Body
Campo Descripcion Formato
transactionStatus Estado de la transaccion. 1SO 20022

paymentid

_links

Valores definidos en anexos
en 6.4 Estados de
transaccion

Identificador del recurso
que referencia a la iniciacion
de pago.

Lista de hipervinculos para
ser reconocidos por el TPP.
Tipos soportados en esta
respuesta:

e scaRedirect: en caso de

Ej: "transactionStatus": "RCVD"

A 41,3615

Ej: "paymentld": "1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7"

Ej: " _links": {..}
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SCA por redireccion.
Link donde el
navegador del PSU
debe ser redireccionado

por el TPP.

e self: link al recurso
creado por esta
peticion.

e  status: link para

recuperar el estado de
la transaccidn.

psuMessage Texto a mostrar al PSU. String op A {1,512}S

Ej: "psuMessage":
"Informacion para PSU"

tppMessages Mensaje para el TPP List<TppM opP Ej: "tppMessages": [...]
essage>

3.1.1.3 Ejemplos

Ejemplo peticidn para SCA por redireccidon

POST https://www.hub.com/aspsp-name/vl/payments/sepa-credit-transfers

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacb1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443
PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES
PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01bbebc
PSU-GEO-Location: GEO:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"instructedAmount": {

"currency": "EUR",

Pagina 15 de 145



°Sabadell

"amount": "153.50"
2
"debtorAccount": {

"iban": "ES11111111111121111211211"
L
"creditorAccount": {

"iban": "ES2222222222222222222222"
2
"creditorName": "Nombre123",

"remittancelnformationUnstructured": "Informacion adicional"

Ejemplo respuesta en caso de SCA por redireccion con un sub-recurso de autorizacion creado
implicitamente

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacb1f6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl/payments/sepa-credit-transfers/123-qwe-456

Content-Type: application/json

{
"transactionStatus": "RCVD",
"paymentld": "123-qwe-456",
"_links": {
"scaRedirect": {
"href": "https://hub.example.es/authorize "
2
"self": {
"href": "/vl/payments/sepa-credit-transfers/123-qwe-456",
"status": {
"href": "/vl/payments/sepa-credit-transfers/123-qwe-456/status"
2
"scaStatus": {
"href": "/vl/payments/sepa-credit-transfers/123-qwe-
456/authorisations/123auth456"
}
}
}
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Ejemplo peticidn para SCA desacoplado (ACTUALMENTE NO DESARROLLADO)

POST https://hub.example.es/asp-name/vl/payments/sepa-credit-transfers

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacb1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443
PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES
PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01lbbebc
PSU-GEO-Location: GEO:12.526347;54.649862
TPP-Redirect-Preferred: false
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
2
"debtorAccount": {
"iban": "ES11111111111121111211211"
2
"creditorAccount": {
"iban": "ES2222222222222222222222"
2
"creditorName": "Nombre123",

"remittancelnformationUnstructured": "Informacion adicional"
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3.1.2 Inicio de pago a futuro

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago futuro.

3.1.2.1 Peticion

Endpoint
POST {provider}/{aspsp}/vl/payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el String OB Ej: hub.example.es
servicio.
aspsp Nombre del ASPSP al que desea String 0B Ej:aspsp-name
realizar la peticién.
payment- Producto de pago a usar. Lista de String OB . Ej:
product productos soportados: {provider}/{aspsp}/vl/pa
. yments/sepa-credit-
e sepa-credit-transfers
transfers/
Query parameters
No se espfecifican parametros adicionales para esta peticidn.
Header
Campo Descripcion Tipo Oblig. Formato
Content-Type Valor: application/json String oB Content-Type:
application/json
X-Request-ID Identificador Unico de la String OB uuID
_orgsrauon asignado por el A[0-9a-FA-F]{8}-[0-9a-FA-F]{4}-
' [0-9a-fA-F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Authorization Bearer Token. Obtenido en String OB Ej:
sgsrzu(;itttlﬁazcmn previa Authorization: Bearer
’ 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address Direccién IP de la peticién String OB A[0-9]{1,3}.[0-9]{1,3}.[0-
HTPP entre el PSU y el TPP. 9]{1,3}.[0-9]{1,3}$
Si no estd disponible, el TPP Ej:

debe usar la direccion IP
usada por el TPP cuando envia
esta peticion.

PSU-IP-Address: 192.168.16.5
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PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

PSU-Device-ID

PSU-Geo-Location

TPP-Redirect-
Preferred

Puerto IP de la peticiéon HTTP
entre el PSU y el TPP si esta
disponible.

Accept header de la peticidn
HTTP entre PSU y el TPP.

Accept charset header de la
peticion HTTP entre PSU y el
TPP.

Accept encoding header de la
peticion HTTP entre PSU y el
TPP.

Accept language header de la
peticion HTTP entre PSU y el
TPP.

Navegador o sistema
operativo de la peticién HTTP
entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH
e DELETE

UUID (Universally Unique
Identifier) para un dispositivo.

El UUID identifica al
dispositivo o a una instalacién
de una aplicacién en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la aplicacion
del dispositivo.

Localizacién correspondiente
a la peticién HTTP entre el
PSU y el TPP.

Si es "true", el TPP ha
comunicado al HUB que

String

String

String

String

String

String

String

String

String

Boolean

OoP

OoP

opP

(0]

(0]

(0]

(0]

OoP

(0]

(0]

" {1,515
Ej: PSU-IP-Port: 443

A {1,50}%

Ej: PSU-Accept:
application/json

~.{1,50}$
Ej: PSU-Accept-Charset: utf-8

~.{1,50}$
Ej: PSU-Accept-Encoding: gzip

~.{1,50}$
Ej: PSU-Accept-Language: es-
ES
Ej:

PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT
6.1; en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)

Ej: PSU-Http-Method: POST

uuID

A[0-9a-fA-F]{8}-[0-9a-fA-F{4}-
[0-9a-fA-F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$

Ej:

PSU-Device-ID: 5b3ab8e8-
0fd5-43d2-946e-
d75958b172e7

RFC 2426

AGEO:[\\A]*.\\dI*[;I\\d]*.[\\
d]*s
Ej:
PSU-Geo-Location:
GEO:90.023856;25.345963

Ej: TPP-Redirect-Preferred:
true
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prefiere SCA por redireccién.

Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser redireccionado
para SCA y el procedimiento
serd por flujo desacoplado.

Si el parametro no es usado,
el ASPSP elegira el flujo SCA a
aplicar  dependiendo  del
método SCA elegido por el
TPP/PSU.

EMBEBIDO Y DESACOPLADO
NO SOPORTADOS EN ESTA
VERSION

TPP-Redirect-URI  URI del TPP donde el flujo de
la transaccién debe ser
redirigido después de alguna

de las fases del SCA.

Es recomendado usar siempre
este campo de cabecera.

En el futuro, este campo
podria cambiar a obligatorio.

TPP-Nok-Redirect- Si esta URI es contenida, el
URI TPP esta solicitando redirigir

el flujo de la transaccion a
esta direccion en vez de al
TPP-Redirect-URI en caso de
un resultado negativo del
método de SCA por
redireccién.

TPP-Explicit-
Authorisation-
Preferred

Si es igual a true, el TPP
prefiere iniciar el proceso de
autorizacion separadamente,
por ej. debido a la necesidad
de la autorizacion de un
conjunto de operaciones
simultaneamente.

Si es false o el parametro no
es usado, no hay preferencia
del TPP. EI TPP asume una
autorizacién directa de la
transaccion en el siguiente
paso.

Nota: NO SOPORTADO.

Digest Es contenido si viaja el campo

Signature.

Ver 6.1 Firma para mas
informacion.

COND 7 {1,250}$

Ej: TPP-Redirect-
URI":"https://tpp.example.es
/Cbll

String

String oP A {1,250}

Ej: TPP-Nok-Redirect-
URI":"https://tpp.example.es
/cb/nok™"

Boolean OoP Ej: TPP-Explicit-Authorisation-

Preferred: false

~{1,100}$

Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M2ND
YyMmVjOWFmMMGNmMYTZINT
U3MjVmNDIANTRIMzJkYzE3Z
MNmMMDE3ZGFmMjhhNTc50

TU30Q==

String OB
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Signature

TPP-Signature-

Firma de la peticidn por el
TPP.

Ver 6.1 Firma para mas
informacion.

Certificado del TPP usado

String

String

oB

oB

Ver anexos

A {1,5000}$

Certificate EZ;Z;Zmar la peticion, en EJ: TPP-Signature-Certificate:
’ MIIHgzCCBmugAwIBAgl1ZzZvB
Qlt0UcwDAQY]............. KoZlhvc
NAQELBQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVBA
Body
El contenido del Body es el definido en 5.16 SinglePayment y ademds se debe informar el siguiente
parametro:
Campo Descripcion Tipo Oblig. Formato
requestedExecuti pago se ejecutard en la String (0]3 ISODate
onDate fecha informada. Ej:
Nota: este campo debe "requestedExecutionDate":"2019-
venir informado. 01-12"
3.1.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link al recurso  String oB Max512Text
generado. Ej: Location:
/vl/payments/{payment-
product}/{payment-id}
X-Request-ID Identificador Unico de la  String oB uuID
_orssraaon asignado por el A[0-9a-FA-F]{8}-[0-9a-FA-F]{4}-[0-9a-
) fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-
Fl{12}s
Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
ASPSP-SCA- Valor devuelto si el método  String COND Ej: ASPSP-SCA-Approach: REDIRECT
Approach SCA ha sido fijado. Valores

posibles:
e REDIRECT
El SCA basado en OAuth

sera tomado como
REDIRECT.
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Body
Campo Descripcion Tipo Oblig. Formato
transactionStat Estado de la transaccién. String oB 1SO 20022
o s e
. IIRCVDII
paymentid Identificador del recurso que String oB A {1,36}$
re;fe(;enua a lainiciacion de Ej: "paymentld": "1b3ab8es-
pago- 0fd5-43d2-946e-
d75958b172e7"
_links Lista de hipervinculos para ser Links oB Ej: " _links": {...}
reconocidos por el HUB. Tipos
soportados en esta respuesta:
e scaRedirect: en caso de
SCA por redireccion. Link
donde el navegador del
PSU debe ser
redireccionado por el
Hub.
e self: link al recurso creado
por esta peticidn.
e  status: link para recuperar
el estado de la
transaccion.
psuMessage Texto enviado al TPP a través String oP A{1,512}S
del HUB para ser mostrado al - "
PSU Ej: "psuMessage":
’ "Informacion para PSU"
tppMessages Mensaje para el TPP enviado a  List<TppM oP Ej: "tppMessages": [...]
través del HUB. essage>
3.1.2.3 Ejemplos

Ejemplo peticion para SCA por redireccidon

POST https://hub.example.es/aspsp-name/vl/payments/sepa-credit-transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacb1f6541

Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip
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PSU-Accept-Language: es-ES
PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01bbebc
PSU-GEO-Location: GEO:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
2
"debtorAccount": {
"iban":"ES11111111111111111111711"
2
"creditorAccount": {
"iban": "ES2222222222222222222222"
2
"creditorName": "Nombre123",
"remittancelnformationUnstructured": "Informacion adicional",

"requestedExecutionDate": "2019-01-12"

3.13 Inicio de 6rdenes permanentes para pagos recurrentes/periédicos

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago recurrente/periédico.

La funcionalidad de inicios de pagos recurrentes es cubierta por la especificacion de Berlin Group como la
iniciacion de una orden especifica permanente.

Un TPP puede enviar un inicio de pago recurrente donde se proporciona la fecha de inicio, frecuencia vy,
condicionalmnete, fecha fin.

Una vez autorizado por el PSU, el pago serd ejecutado por el ASPSP, si es posible, siguiendo la “orden
permanente” como fue enviada por el TPP. No se necesitan acciones adicionales por parte del TPP.

En este contexto, este pago es considerado un pago periddico para diferenciar el pago de otros tipos de
pagos recurrentes donde terceras partes estan iniciando la misma cantidad de dinero.

Nota: para las érdenes permanentes de inicios de pago, el ASPSP siempre pedira SCA con Dynamic linking. No
se permiten exenciones.
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Reglas campo dayOfExecution

e Pagos diarios: no es necesario el campo “dayOfExecution”. El primer pago es el “startDate” vy, a

partir de ahi, se hace el pago todos los dias

e Pagos semanales: si “dayOfExecution” es requerido, los valores posibles son de 0l=lunes a

07=domingo. Si “dayOfExecution” no es requerido, se toma “startDate” como dia de la semana en

que se hace el pago. (Si “startDate” es jueves, el pago se realizaria todos los jueves)

e Pagos quincenales: aplica misma regla que pagos semanales

e Pagos mensuales o superiores: los valores posibles van de 01 a 31. Utilizando 31 como ultimo dia

del mes (Sélo para la frecuencia mensual) Para frecuencias superiores se devolvera error.

3.1.3.1 Peticion

Endpoint

POST {provider}/{aspsp}/vl/periodic-payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el String OB Ej: hub.example.es
servicio.
aspsp Nombre del ASPSP al que desea  String oB Ej:aspsp-name
realizar la peticién.
payment- Producto de pago a usar. Lista de String OB Ej: {provider}/{aspsp-
product productos soportados: name)/v1/periodic-
sepa-credit-transfers payments/sepa-credit-
transfers/
Query parameters
No se espfecifican parametros adicionales para esta peticidn.
Header
Campo Descripcion Tipo Oblig. Formato
Content-Type Valor: application/json String OB Content-Type:
application/json
X-Request-ID Identificador unico de la String oB uuID
_orgsrauon asignado por el A[0-9a-FA-F]{8}-[0-9a-FA-
' F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Authorization Bearer Token. Obtenido en String OB Ej:

una autenticacién previa
sobre OAuth2.

Authorization: Bearer
2YotnFZFEjr1zCsicMWpAA
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PSU-IP-Address

PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

PSU-Device-ID

PSU-Geo-Location

Direccién IP de la peticidn
HTPP entre el PSU y el TPP.

Si no esta disponible, el TPP
debe usar la direccion IP
usada por el TPP cuando envia
esta peticion.

Puerto IP de la peticion HTTP
entre el PSU y el TPP si esta
disponible.

Accept header de la peticidn
HTTP entre PSU y el TPP.

Accept charset header de la
peticion HTTP entre PSU y el
TPP.

Accept encoding header de la
peticion HTTP entre PSU y el
TPP.

Accept language header de la
peticion HTTP entre PSU y el
TPP.

Navegador o sistema
operativo de la peticion HTTP
entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH
e DELETE

UUID (Universally Unique
Identifier) para un dispositivo.

El UUID identifica al
dispositivo o0 a una instalacién
de una aplicacién en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la aplicacion
del dispositivo.

Localizacién correspondiente
a la peticion HTTP entre el
PSU y el TPP.

String

String

String

String

String

String

String

String

String

String

oB

OoP

OoP

(0]

OoP

oP

oP

OoP

OoP

oP

A[0-9]{1,3}.[0-9]{1,3}.[0-
9]{1,3}.[0-9]{1,3}$

Ej:

PSU-IP-Address:
192.168.16.5

~{1,5)5
Ej: PSU-IP-Port: 443

A {1,50}%

Ej: PSU-Accept:
application/json

A {1,50}$
Ej: PSU-Accept-Charset: utf-8

A {1,50}$
Ej: PSU-Accept-Encoding:
gzip
A {1,50}$
Ej: PSU-Accept-Language: es-
ES
Ej:

PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT
6.1; en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)

Ej: PSU-Http-Method: POST

uuib

A[0-9a-fA-F{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-
Fl{4}-[0-9a-fA-F{12)$

Ej:
PSU-Device-ID: 5b3ab8e8-

0fd5-43d2-946e-
d75958b172e7

RFC 2426
AGEO:[\d]*.[\dI* [0\ *.[\
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TPP-Redirect- Si es
Preferred

"true", el TPP ha
comunicado al HUB que
prefiere SCA por redireccién.

Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser redireccionado
para SCA y el procedimiento
sera por flujo desacoplado.

Si el parametro no es usado,
el ASPSP elegira el flujo SCA a
aplicar  dependiendo  del
método SCA elegido por el
TPP/PSU.

EMBEBIDO Y DESACOPLADO
NO SOPORTADO EN ESTA
VERSION

TPP-Redirect-URI  URI del TPP donde el flujo de
la transaccién debe ser
redirigido después de alguna

de las fases del SCA.

Es recomendado usar siempre
este campo de cabecera.

En el futuro, este campo
podria cambiar a obligatorio.

TPP-Nok-Redirect-  Si esta URI es contenida, el
URI TPP esta solicitando redirigir

el flujo de la transaccion a
esta direccion en vez de al
TPP-Redirect-URI en caso de
un resultado negativo del
método de SCA por
redireccién.

Digest Es contenido si viaja el campo

Signature.

Ver 6.1 Firma para mas
informacion.

Signature Firma de la peticién por el

TPP.

Ver 6.1 Firma para mas
informacion.

Certificado del TPP usado
para firmar la peticién, en
base64.

TPP-Signature-
Certificate

\d]*$
Ej:
PSU-Geo-Location:
GEO0:90.023856;25.345963

Boolean OoP Ej: TPP-Redirect-Preferred:

true

String COND A {1,250}%

Ej: TPP-Redirect-
URI":"https://tpp.example.es
/Cbll

String opP A {1,250}%

Ej: TPP-Nok-Redirect-
URI":"https://tpp.example.es
/cb/nok"

String 0B A {1,100}$

Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M2ND
YyMmVjOWFmMMGNmMYTZINT
U3MjVmNDI4NTRIMzJkYzE3Z
MNMMDE3ZGFmMjhhNTc50
TU30Q==

String OB Ver anexos

String 0B A {1,5000}$

EJ: TPP-Signature-Certificate:
MIIHgzCCBmugAwIBAgllZzZv
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Body

BQltOUcwDQYl............. KoZlhv
cNAQELBQAWSTELMAKGA1U
EBhMCVVMxEzARBgNVBA

El contenido del Body es el definido en 5.16 SinglePayment mds los definidos a continuacién:

Campo Descripcion Tipo Oblig. Formato
startDate El primer dia aplicable de String OB ISODate
GJECl:ICIon desde esta fecha es Ej: "startDate":"2018-12-20"
el primer pago
endDate El dltimo dia aplicable de String OoP ISODate
elecucion. Ej: "endDate":"2019-01-20"
Si no viene se trata de una
orden permanente sin fin.
frequency La frecuencia del pago String oB EventFrequency7Code de ISO
recurrente resultante de esta 20022
orden permanente. Ej: "frequency":"monthly"
Valores permitidos:
e Daily
o  Weekly
e EveryTwoWeeks
e  Monthly
e EveryTwoMonths
e Quarterly
e SemiAnnual
e Annual
dayOfExecution "31" es ultimo. Solo si String COND \d{1,2}
frecuencia es mensual Ej: "dayOfExecution”:"01"
Sigue la expresidn regular
\d{1,2}
La fecha se refiere a la zona
horaria del ASPSP.
3.1.3.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link al recurso  String OB A {1,512}
generado. Ej: Location: /v1/periodic-
payments/{payment-
product}/{payment-id}
X-Request-ID Identificador Unico de la  String OB uuID

operacion asignado por el
TPP.

A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-
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Fl{12}s
Ej:

X-Request-ID: 1b3ab8e8-0fd5-43d2-
946e-d75958b172e7

ASPSP-SCA- Valor devuelto si el método  String COND Ej: ASPSP-SCA-Approach: REDIRECT
Approach SCA ha sido fijado. Valores
posibles:
e REDIRECT
El SCA basado en OAuth
sera tomado como
REDIRECT.
Body
Campo Descripcion Tipo Oblig. Formato
transactionStat Estado de la transaccion. String oB 1SO 20022
us Valores definidos en anexos - . "
en 6.4 Estados de transaccion Ej: "transactionStatus™
. IIRCVDII
paymentid Identificador del recurso que String oB A {1,36}$
referencia a al pago periodico Ej: "paymentid”: "1b3ab8es-
0fd5-43d2-946e-
d75958b172e7"
_links Lista de hipervinculos para ser Links OB Ej: " _links": {...}
reconocidos por el TPP. Tipos
soportados en esta respuesta:
e scaRedirect: en caso de
SCA por redireccidn. Link
donde el navegador del
PSU debe ser
redireccionado por el
TPP.
e self: link al recurso creado
por esta peticidn.
e status: link para recuperar
el estado de la
transaccion.
°
psuMessage Texto enviado al TPP a través String oP A {1,512}$
del HUB para ser mostrado al - "
PSU Ej: "psuMessage":
’ "Informacién para PSU"
tppMessages Mensaje para el TPP enviado a  List<TppM oP Ej: "tppMessages": [...]
través del HUB. essage>
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3.1.3.3 Ejemplos

Ejemplo peticion para SCA por redireccion

POST https://hub.example.es/{aspsp-name}/vl/periodic-payments/sepa-credit-transfers

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacb1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"instructedAmount": {

"currency": "EUR",

"amount": "153.50"
2
"creditorAccount": {
"iban": "ES2222222222222222222222"

2

"creditorName": "Nombre123","remittancelnformationUnstructured":"Informacién adicional",

"startDate": "2018-03-01",

"frequency": "monthly",

"dayOfExecution": "01"

3.14 Obtener estado del pago

Este mensaje es enviado por el TPP al HUB para solicitar informacién del estado en el que se encuentra la
iniciacion de pago que solicité el TPP.

3.14.1 Peticion

Endpoint
GET {provider}/{aspsp}/vl/{payment-service}/{payment-product}/{paymentid}/status

Path

Campo Descripcion Tipo Oblig. Formato

provider URL del HUB donde se publica el  String 0B Ej: www.hub.com
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HTPP entre el PSU y el TPP.

servicio.
aspsp Nombre del ASPSP al que desea  String OB Ej: aspsp-name
realizar la peticién.
payment-service Posibles valores son: String OB Ej:
. ) {provider}/{aspsp}/
payments vl/payments
e  periodic-payments
payment-product Producto de pago a usar. Lista  String OB Ej:
de productos soportados: {provider}/{aspsp}/
. dit-transf vl/payments/sepa-
sepa-credit-transters credit-transfers/
e instant-sepa-credit-
transfers
e  target-2-payments
e  cross-border-credit-
transfers
paymentid Identificador del recurso que String OB A {1,36}$
referencia a la iniciacion de Ej: 1234-qwer-5678
pago.
Enviado previamente como
respuesta a un mensaje de
iniciacion de pago del TPP al
HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de |la String oB uuID
peticion asignado por el TPP. A[0-9a-FA-F]{8}-[0-9a-FA-
F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F{4}-[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Authorization Bearer Token. Obtenido en String OB Ej:
:(?k?re Oa:l'jf;;cauon previa Authorization: Bearer
’ 2YotnFZFEjr1zCsicMWpAA
Accept Formato soportado de |la String oP A {1,50}$
respuesta. Valores . . o
soportados: Ej: Accept: application/json
e application/json
PSU-IP-Address  Direccién IP de la peticion  String oP A[0-9]{1,3}.[0-9]{1,3}.[0-

9]{1,3}.[0-9]{1,3}$
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PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

PSU-Device-ID

PSU-Geo-Location

Puerto IP de la peticion HTTP
entre el PSU y el TPP si estd
disponible.

Accept header de la peticidn
HTTP entre PSU y el TPP.

Accept charset header de la
peticion HTTP entre PSU y el
TPP.

Accept encoding header de la
peticion HTTP entre PSU y el
TPP.

Accept language header de la
peticion HTTP entre PSU y el
TPP.

Navegador o sistema
operativo de la peticion HTTP
entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH

e DELETE

UUID (Universally Unique

Identifier) para un dispositivo.

El uuiD identifica al
dispositivo 0 a una instalacion
de una aplicacion en un
dispositivo. Este ID no debe
ser modificado hasta Ia
desinstalacion de la aplicacion
del dispositivo.

Localizacién correspondiente
a la peticion HTTP entre el
PSU y el TPP.

String

String

String

String

String

String

String

String

String

OoP

opP

OoP

OoP

OoP

OoP

(0]

OoP

opP

Ej:

PSU-IP-Address:
192.168.16.5

M\d{1,5}%
Ej: PSU-IP-Port: 443

A{1,50}$

Ej: PSU-Accept:
application/json

A {1,50}$
Ej: PSU-Accept-Charset: utf-8

A {1,50}$
Ej: PSU-Accept-Encoding:
gzip
A {1,50}$

Ej: PSU-Accept-Language: es-
ES
Ej:
PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT
6.1; en-US; rv:1.9.1.5)
Gecko/20091102

Firefox/3.5.5 (.NET CLR
3.5.30729)

Ej: PSU-Http-Method: GET

uuID

A[0-9a-fA-F]{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-
Fl{4}-[0-9a-fA-FI{12}$

Ej:

PSU-Device-ID: 5b3ab8e8-
0fd5-43d2-946e-
d75958b172e7

RFC 2426

AGEO:[\d]*.[\\dI* I\d]*.[\
\d]*$

Ej:

PSU-Geo-Location:
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GEO:90.023856;25.345963

Digest Es contenido si viaja el campo String OB ~.{1,100}$
Signature. Ej: Digest: SHA-
Ver 6.1 Firma para mas 256=NzdmZjA4YjY5M2M2ND
informacion. YyMmVjOWFMMGNmMYTZINT
U3MjVmNDI4NTRIMzJkYzE3Z
MNMMDE3ZGFmMjhhNTc50
TU30Q==
Signature Firma de la peticion por el String oB Ver anexos
TPP.
Ver 6.1 Firma para mas
informacion.
TPP-Signature- Certificado del TPP usado String OB ~.{1,5000}S$
Certificate para firmar la peticién, en EJ: TPP-Signature-Certificate:
base64. MIIHgzCCBmugAwIBAgIIZzZv
BQltOUcwDAQYl............. KoZlhv
cNAQELBQAWSTELMAKGA1U
EBhMCVVMxEzARBgNVBA
Body
No se especifican datos adicionales.
3.1.4.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador String OB uuibD
gzszon de la A[0-9a-FA-F]{8}-[0-9a-FA-F]{4}-[0-9a-fA-
asignado por el F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-F]{12}$
TPP. Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato
transactionStatus  Estado de la transaccion de pago. String 0B 1S020022
Valores definidos en 6.4 Estados Ej:
de transaccién "transactionStatus":"A
ccp"
psuMessage Texto a mostrar al PSU. String opP A {1,512}
Ej:
"psuMessage":"Inform
acién para PSU"
tppMessages Mensaje para el TPP. List<TppM oP Ej: "tppMessages":[...]
essage>
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3.1.4.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-name/vl/payments/sepa-credit-transfer/123asdf456/status

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01bbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{
"transactionStatus": " ACCP”

3.15 Recuperar informacion del inicio de pago

Este mensaje es enviado por el TPP a través del HUB al ASPSP para la obtencién de la informacién de un inicio
de pago.

3.1.5.1 Peticion

Endpoint

GET {provider}/{aspsp}/v1/{payment-service}/{payment-product}/{paymentid}
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Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el String OB Ej: www.hub.com
servicio.
aspsp Nombre del ASPSP al que desea String 0B Ej: aspsp-name
realizar la peticién.
payment-service Posibles valores son: String OB Ej:
. X {provider}/{aspsp}/
payments vl/payments
e periodic-payments
payment-product Producto de pago a usar. Lista String 0B Ei:
de productos soportados: {provider}/{aspsp}/
. dit-transf vl/payments/sepa-
sepa-credit-transters credit-transfers/
e instant-sepa-credit-
transfers
e  target-2-payments
e cross-border-credit-
transfers
paymentid Identificador del recurso que String OB A {1,36}$
referencia a la iniciacién de Ej: 1234-qwer-5678
pago.
Enviado previamente como
respuesta a un mensaje de
iniciacion de pago del TPP al
HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la String OB uuID
peticion asignado por el TPP. A[0-9a-fA-FI{8}-[0-9a-FA-
F]{4}-[0-9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Authorization Bearer Token. Obtenido en String oB Ej:

una autenticacién previa
sobre OAuth2.

Authorization: Bearer
2YotnFZFEjr1zCsicMWpAA
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PSU-IP-Address

PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

PSU-Device-ID

PSU-Geo-Location

Direccién IP de la peticidn String oP
HTPP entre el PSU y el TPP.

Puerto IP de la peticion HTTP String oP
entre el PSU y el TPP si esta

disponible.

Accept header de la peticidn String oP

HTTP entre PSU y el TPP.

Accept charset header de la String oP
peticion HTTP entre PSU y el
TPP.

Accept encoding header de la String OP
peticion HTTP entre PSU y el
TPP.

Accept language header de la String oP
peticion HTTP entre PSU y el
TPP.

Navegador o sistema String oP
operativo de la peticién HTTP
entre el PSU y el TPP.

Método HTTP usado en la String oP
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH

e DELETE

UUID (Universally Unique String oP

Identifier) para un dispositivo.

El UUID identifica al
dispositivo o0 a una instalacién
de una aplicacién en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la aplicacion
del dispositivo.

Localizacién correspondiente String oP
ala peticion HTTP entre el

A[0-9]{1,3}.[0-9]{1,3}.[0-
9]{1,3}.[0-9]{1,3}$

Ej:

PSU-IP-Address:
192.168.16.5

M\d{1,5}$
Ej: PSU-IP-Port: 443

~{1,50}$
Ej: PSU-Accept:
application/json
A {1,50}%

Ej: PSU-Accept-Charset:
utf-8

~{1,50}$
Ej: PSU-Accept-Encoding:
gzip
A {1,50}$

Ej: PSU-Accept-Language:
es-ES
Ej:
PSU-User-Agent:
Mozilla/5.0 (Windows; U;
Windows NT 6.1; en-US;
rv:1.9.1.5)
Gecko/20091102

Firefox/3.5.5 (.NET CLR
3.5.30729)

Ej: PSU-Http-Method: GET

uuib

A[0-9a-fA-F]{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-FI{12}$

Ej:
PSU-Device-ID: 5b3ab8e8-

0fd5-43d2-946e-
d75958b172e7

RFC 2426
AGEO:[\\d]*.[\\d]*[;][\\d]*
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PSU y el TPP. L\N\dI*$
Ej:
PSU-Geo-Location:
GE0:90.023856;25.345963

Digest Es contenido si viaja el campo String OB A {1,100}$
Signature. Ej: Digest: SHA-
Ver 6.1 Firma para mas 256=NzdmZjA4YjY5M2M2
informacion. NDYyMmVjOWFMMGNmMY
TZINTU3MjVmNDI4ANTRIM
zJkYZE3ZmNmMMDE3ZGFm
MjhhNTc50TU30Q==
Signature Firma de la peticién por el String oB Ver anexos
TPP.
Ver 6.1 Firma para mas
informacion.
TPP-Signature- Certificado del TPP usado String OB A {1,5000}$
Certificate para firmar la peticién, en EJ: TPP-Signature-
base64. Certificate:
MIIHgzCCBmugAwIBAgl1Zz
ZvBQItOUcwDQYl............. K
0ZIhveNAQELBQAWSTELM
AkGA1UEBhMCVVMXEzAR
BgNVBA
Body
No se especifican datos adicionales.
3.1.5.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador String OB uuID
gzsgon de la A[0-9a-FA-F]{8}-[0-9a-FA-F]{4}-[0-9a-fA-
asignado por el F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-F]{12}$
TPP. Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-946e-
d75958b172e7
Body

Los campos a devolver son los de la peticidn de inicio de pago original:

e 3.1.1 Inicio de pago
e 3.1.2 Inicio de pago a futuro
e 3.1.3 Inicio de drdenes permanentes para pagos recurrentes/periédicos

M3s los siguientes:
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Campo Descripcion Tipo Oblig. Formato
transactionStat Estado de la transaccidn. String oB 1SO 20022
us Valores definidos en anexos.

o Ej: "transactionStatus": "ACCP"
Cddigo corto.

psuMessage Texto enviado al TPP a través String oP A {1,512}$
del HUB para ser mostrado al . "
PSU. Ej: "psuMessage":
"Informacion para PSU"
tppMessages Mensaje para el TPP enviado a  List<TppM oP Ej: "tppMessage": [...]
través del HUB. essage>

3.1.5.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-name/vl/payments/sepa-credit-transfers/123-asdf-456

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01lbbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"instructedAmount": {

"currency": "EUR",

"amount": "153.50"
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"debtorAccount": {

}!

"creditorAccount": {

L

"creditorName": "Nombre123",

"remittancelnformationUnstructured": "Informacién adicional",

"transactionStatus": " ACCP"

3.1.6

Cancelar inicio de pago

"iban": "ES1111111111111111111111"

"iban": "ES2222222222222222222222"

Esta peticién es enviada por el TPP al ASPSP a través del Hub y permite iniciar la cancelaciéon de un pago.
Dependiendo del servicio de pago, el producto de pago y la implementacion del ASPSP, esta peticién podriar

ser suficiente para cancelar el pago o podria ser necesario una autorizacion.

3.1.6.1

Endpoint

Peticion

DELETE {provider}/{aspsp}/v1/{payment-service}/{payment-product}/{paymentid}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del ASPSP donde se String OB Ej: www.hub.com
publica el servicio.
aspsp Nombre del ASPSP al que String OB Ej: aspsp-name
desea realizar la peticion.
payment- Posibles valores son: String OB Ej: {provider}/vl/payments
service
e payments
e  periodic-payments
payment- Producto de pago a usar. String 0B . Ej:
product Lista de productos {provider}/{aspsp}/v1/payments/
soportados: sepa-credit-transfers/
e sepa-credit-transfers
e target-2-payments
e  cross-border-credit-
transfers
paymentid Identificador del recurso String OB A {1,36}$

que referencia a la
iniciacion de pago.

Enviado previamente como
respuesta a un mensaje de
iniciacion de pago del HUB

Ej:123-qwe-456
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Query parameters

al ASPSP.

No se especifican campos adicionales.

Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la String oB uuID
Feritido  ravés del HUB o (002 FA-FI(8}-{0-Sa-fA-)(4)
ASPSP [0-9a-fA-F]{4}-[0-9a-fA-F1{4}-
[0-9a-fA-F){12}$
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Authorization  Bearer Token. Obtenido en String oB Ej:
;J:t?re Oa:ﬁf;ztlcauon previa Authorization: Bearer
’ 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address Direccion IP de la peticidon String oP A[0-9]{1,3}.[0-9]{1,3}.[0-
HTPP entre el PSU y el TPP. 91{1,3}.[0-9]{1,3}$
Ej:
PSU-IP-Address: 192.168.16.5
PSU-IP-Port Puerto IP de la peticién HTTP String oP M\d{1,5}$
el'qtre gl PSU y el TPP si esta Ej: PSU-IP-Port: 443
disponible.
PSU-Accept Accept header de la peticidn String oP A {1,50}$
HTTP entre PSU y el TPP. Ej: PSU-Accept:
application/json
PSU-Accept- Accept charset header de la String oP A {1,50}$
Charset peticion HTTP entre PSU y el Ej: PSU-Accept-Charset: utf-8
TPP.
PSU-Accept- Accept encoding header de la String oP A {1,50}$
Encoding peticion HTTP entre PSU y el Ej: PSU-Accept-Encoding: gzip
TPP.
PSU-Accept- Accept language header de la String oP A {1,50}$
Language peticion HTTP entre PSU y el Ej: PSU-Accept-Language: es-
TPP.
ES
PSU-User- Navegador o sistema String oP Ej:
Agent operativo de la peticion HTTP

entre el PSU y el TPP.

PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102 Firefox/3.5.5
(.NET CLR 3.5.30729)
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PSU-Http- Método HTTP usado en la String oP Ej: PSU-Http-Method: DELETE
Method interfaz entre PSU y TPP.
Valores permitidos:
e POST
o GET
e PUT
e PATCH
e DELETE
PSU-Device-ID UUID (Universally Unique String oP uuID
Identifier) para un dispositivo. A[0-0a-FA-F]{8}-[0-9a-FA-F]{4}-
El  UUID identifica al [0-9a-fA-F]{4}-[0-9a-fA-F]{4}-
dispositivo o a una instalacién [0-9a-fA-F]{12}$
de wuna aplicacion en un Ei
dispositivo. Este ID no debe I
ser modificado hasta la PSU-Device-ID: 5b3ab8e8-
desinstalacion de la aplicacidn 0fd5-43d2-946e-
del dispositivo. d75958b172e7
PSU-Geo- Localizacién correspondiente String oP RFC 2426
Location a la peticion HTTP entre el
P AGEO:[\\A]J*.[\d]* ;1IN\ *.[\\
PSUy el TPP "
d*$
Ej:
PSU-Geo-Location:
GE0:90.023856;25.345963
Digest Es contenido si viaja el campo String oB A.{1,100}$
Signature. Ej: Digest: SHA-
Ver 6.1 Firma para mas 256=NzdmZjA4YjY5M2M2NDY
informacion. yMmVjOWFmMMGNmMYTZINTU3
MjVmNDI4NTRIMzJkYzE3ZmN
MMDE3ZGFmMjhhNTc50TU3
OQ::
Signature Firma de la peticién por el String oB Ver anexos
TPP.
Ver 6.1 Firma para mas
informacion.
TPP-Signature-  Certificado del TPP usado para String oB A {1,5000}$
Certificate firmar la peticidn, en base64. EJ: TPP-Signature-Certificate:
MIIHgzCCBmugAwIBAgl1ZzZvB
QltOUcwDAQY]............. KoZlhvcN
AQELBQAWSTELMAKGA1UEBh
MCVVMxEzARBgNVBA
Body
No se especifican datos adicionales.
3.1.6.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
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X-Request-ID Identificador Unico de la String oB uuID

operacion asignado por el A
i, . [0-9a-fA-F]{8}-[0-9a-fA-F]{4}-
TPP y remitido a través del [0-0a-fA-F]{4}-[0-9a-FA-FI{4}-

HUB al ASPSP. [0-0a-FA-FI{12)S
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
transactionStat Estado de la transaccién. String oB 1SO 20022
us Valores definidos en anexos - . "
en Ej: "transactionStatus":
IICANCII
6.4 Estados de transaccion
_links Lista de hipervinculos para ser Links COND Ej: " _links": {...}
reconocidos por el TPP.
Dependen de la decisién que
tome el ASPSP dindmicamente
al evaluar la operacidn. Tipos
soportados en esta respuesta.
psuMessage Texto enviado al TPP a través String oP A{1,512}S
del HUB para ser mostrado al - "
PSU Ej: "psuMessage":
’ "Informacion para PSU"
tppMessages Mensaje para el TPP enviado a  List<TppM oP Ej: "tppMessages": [...]
través del HUB. essage>

3.1.6.1 Ejemplos

Ejemplo peticion

DELETE https://www.hub.com/aspsp-name/vl/payments/sepa-credit-transfers/123-qwe-456

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01bbebc
PSU-GEO-Location: GEO:12.526347;54.649862
Content-Type: application/json

Date: Sun, 26 Sep 2017 15:02:48 GMT
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Ejemplo respuesta donde si es necesaria una autorizacion de la cancelacién por el PSU
HTTP/1.1 200 Ok

X-Request-ID: Oee25bf4-6ff1-11e8-adc0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT

{
"transactionStatus": "ACTC",
"_links": {
"startAuthorisation": {
"href": "/vl/payments/sepa-credit-transfers/123-qwe-456/cancellation-
authorisations"
}
}
1
3.2 AIS: Servicio para establecer consentimiento de informacidn sobre cuentas

3.2.1 Caracteristicas de los consentimientos

3.2.1.1 Modelo de consentimiento

Modelo Descripcion
= Solicitar consentimiento sobre cuentas indicadas
% S Crear un consentimiento, que el ASPSP debe almacenar, solicitando acceso a las
] . . ..

-E 3 S cuentas indicadas y con el acceso solicitado.

8 ©

'g g 3 Si ya existia un consentimiento, dicho consentimiento expirara y entrara en vigor el

2T ® nuevo cuando sea autorizado por el PSU.

) )

© S Las cuentas para las que se soliciten consentimiento para acceso a “balances” y/o
“transactions” se asume que también tendran el tipo de acceso “accounts”.
Solicitar consentimiento para obtener acceso a todas las cuentas para todos los
servicios AIS de PSD2

_ Solicita acceso para todas las cuentas disponibles del PSU sobre todos los servicios

S AIS de PSD2.

o =

o @ Las cuentas no vienen indicadas por el TPP.

£ £

o S En esta solicitud no se indican las cuentas sobre las que se quiere acceso. Se indica

.g = que se solicita para “todas las cuentas PSD2” indicando en el acceso el atributo

S § “allPsd2” con el valor “allAccounts”.

w

2 =2

S El TPP, a través del HUB, puede recuperar dicha informacidn gestionada entre ASPSP

y PSU realizando una solicitud de recuperar informacidn del consentimiento.

Tras dar de alta un consentimiento allPsd2 correctamente, para acceder a los
endpoints de cuentas, el primer endpoint que se debe invocar es el endpoint de
listado de cuentas.
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Solicitar consentimiento sin indicar cuentas

Solicitar consentimiento para acceso a “accounts”, “balances” y/o “transactions” sin
indicar las cuentas. Esto es, los atributos “accounts”, “balances” y “transactions” iran
con un array en blanco.

Para seleccionar las cuentas que se va a proporcionar acceso debe ser obtenido de
forma bilateral entre ASPSP y PSU a través de la interfaz del ASPSP en el flujo redirect
de OAuth.

El ASPSP en el proceso de redireccién le mostrara al PSU sus cuentas para que elija
sobre cuales quiere dar consentimiento al TPP.

El TPP, a través del HUB, puede recuperar dicha informacién gestionada entre ASPSP
y PSU realizando una solicitud de recuperar informacidn del consentimiento.

Tras dar de alta un consentimiento sin indicar cuentas correctamente, para acceder a
los endpoints de cuentas, el primer endpoint que se debe invocar es el endpoint de
obtener detalles de un consentimiento y despues el listado de cuentas.

Consentimiento ofrecido por el banco
(Bank offered consent)

3.2.1.2 Recurrencia en el acceso

Consentimientos recurrentes

Si ya existe un consentimiento previo con acceso recurrente (recurringlndicator=true) y se envia una nueva
peticion de consentimiento con acceso recurrente, tan pronto el nuevo consentimiento sea aceptado por el
PSU, el consentimiento anterior expirard y el vdlido sera el nuevo consentimiento solicitado.

Un consentimiento con acceso recurrente puede tener una o varias cuentas con distintos tipos de acceso

”

(“accounts”, “balances”, “transactions”)

Nota: dar acceso “balances” y/o “transactions” otorga automaticamente acceso “accounts” a dichas cuentas

Consentimientos no recurrenes

Una peticion de consentimiento para un acceso no recurrente (de un solo uso y con recurringindicator=false)
serd tratado como un nuevo consentimiento (nuevo consentld) sin afectar a consentimientos previos
existentes.

3.2.1.3 Contador de accesos

El contador de accesos es independiente para cada endpoint/cuenta y su valor maximo viene
determinado por el valor del “frequencyPerDay” del consentiemiento.

Si en un consentimiento se establece un maximo de 4 accesos para la cuenta IBAN 1y los tipos de
acceso accounts, balances, transactions, entonces se permitiran:

e 4 accesos al endpoint de listado de cuentas

e 4 accesos al endpoint de detalle de cuenta

e 4 accesos al endpoint de balances de cuenta

e 4 accesos al endpoint de transacciones de cuenta

El contador se incrementa con las peticiones que no tengan informado el PSU-IP-Address. Si ese
campo viene informado con una direccién IP significa, segin el estandar, que se trata de una
peticion realizada con PSU presente, y por esto dicha peticion no debe tenerse en cuenta para
incrementar dicho contador.
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3.2.2 Consentimiento de informacion sobre cuentas de pago

Con este servicio, un TPP a través del HUB puede solicitar un consentimiento para acceder a las cuentas del

PSU. Esta solicitud puede ser sobre unas cuentas indicadas o no.

Por esto, la solicitud de consentimiento tiene estas variantes:

e  Establecer consentimiento de informacién de cuentas sobre cuentas indicadas

e  Establecer consentimiento de informacién de cuentas sin indicar cuentas

e Establecer consentimiento de informacién de cuentas para obtener acceso a todas las cuentas para
todos los tipos de acceso AIS de PSD2: “accounts”, “balances” y/o “transactions”

Nota: cada informacién de consentimiento generara un nuevo recurso, es decir, un nuevo consentld.

3.2.2.1 Peticion

Endpoint
POST {provider}/{aspsp}/vl/consents

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica String OB Ej: www.hub.com
el servicio.
aspsp Nombre del ASPSP al que  String oB Ej: aspsp-name
desea realizar la peticidn.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la  String oB uuID
_orgsraaon asignado por el A[0-9a-FA-F]{8}-[0-9a-fA-F]{4}-[0-9a-
) fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-
FI{12}$
Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Authorization Bearer Token. Obtenido en  String oB Ej:
una autenticacidn previa Authorization: Bearer
' 2YotnFZFEjr1zCsicMWpAA

PSU-IP-Address  Direccién IP de la peticidon String oP A[0-91{1,3}.[0-9]{1,3}.[0-9]{1,3}.[O-

HTPP entre el PSU y el TPP.

9{1,3}$
Ej:
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PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-
Method

PSU-Device-ID

PSU-Geo-
Location

TPP-Redirect-
Preferred

Puerto IP de la peticion
HTTP entre el PSU y el TPP
si estd disponible.

Accept header de la
peticion HTTP entre PSU y
el TPP.

Accept charset header de
la peticién HTTP entre PSU
y el TPP.

Accept encoding header de
la peticién HTTP entre PSU
y el TPP.

Accept language header de
la peticién HTTP entre PSU
y el TPP.

Navegador o sistema
operativo de la peticion
HTTP entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH
e DELETE

UUID (Universally Unique
Identifier) para un
dispositivo.

El UUID identifica al
dispositivo 0 a una
instalacion de una
aplicacion en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la
aplicacion del dispositivo.

Localizacién
correspondiente a la
peticiéon HTTP entre el PSU
y el TPP

Si es "true", el TPP ha
comunicado al HUB que
prefiere SCA por

String

String

String

String

String

String

String

String

String

Boolea

n

(0]

OoP

oP

oP

(0]

OoP

opP

oP

opP

OoP

PSU-IP-Address: 192.168.16.5
M\d{1,5}$
Ej: PSU-IP-Port: 443

A {1,50}$

Ej: PSU-Accept: application/json

A {1,50}S
Ej: PSU-Accept-Charset: utf-8

~{1,50}$
Ej: PSU-Accept-Encoding: gzip

~.{1,50}$
Ej: PSU-Accept-Language: es-ES

Ej:

PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT 6.1; en-
US; rv:1.9.1.5) Gecko/20091102
Firefox/3.5.5 (.NET CLR 3.5.30729)

Ej: PSU-Http-Method: POST

UuID

A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-
Fl{12}$

Ej:

PSU-Device-ID: 5b3ab8e8-0fd5-
43d2-946e-d75958b172e7

RFC 2426
AGEO:[\T*.[\\dI*IN\\dT*.[\\d]*$
Ej:
PSU-Geo-Location:
GE0:90.023856;25.345963

Ej: TPP-Redirect-Preferred: true
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TPP-Redirect-
URI

TPP-Nok-
Redirect-URI

TPP-Explicit-
Authorisation-
Preferred

redireccidn.

Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser
redireccionado para SCA y
el procedimiento serd por
flujo desacoplado.

Si el parametro no es
usado, el ASPSP elegird el
flup SCA a  aplicar
dependiendo del método
SCA elegido por el
TPP/PSU.

EMBEBIDO NO
SOPORTADO EN ESTA
VERSION

ACTUALMENTE NO
SOPORTADO EL
DESACOPLADO

URI del TPP donde el flujo
de la transaccién debe ser
redirigido después de
alguna de las fases del SCA.

Es recomendado usar
siempre este campo de
cabecera.

En el futuro, este campo
podria cambiar a
obligatorio.

Si esta URI es contenida, el
TPP esta solicitando
redirigir el flujo de la
transaccion a esta
direccion en vez de al TPP-
Redirect-URI en caso de un
resultado negativo del
método de SCA por
redireccidn.

Si es igual a true, el TPP
prefiere iniciar el proceso
de autorizacion
separadamente, por e;j.
debido a la necesidad de la
autorizacion de un
conjunto de operaciones
simultaneamente.

Si es false o el parametro
no es usado, no hay
preferencia del TPP. EI TPP
asume una autorizacion
directa de la transaccion en
el siguiente paso.

String

String

Boolea
n

COND A {1,250}%

Ej: TPP-Redirect-
URI":"https://tpp.example.es/cb"

opP A {12,50}%

Ej: TPP-Nok-Redirect-
URI":"https://tpp.example.es/cb/no
kll

OoP Ej: TPP-Explicit-Authorisation-
Preferred: false
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Nota: SOLO SE SOPORTA
LA OPCION FALSE

Digest Es contenido si viaja el String OB A {1,100}

campo Signature. Ej: Digest: SHA-

Ver 6.1 Firma para mas 256=NzdmZjA4YjYSM2M2NDYyMm
informacion. VIOWFMMGNMYTZINTU3MjVmNDI
ANTRIMzJkYZE3ZmMNmMMDE3ZGFmM
jhhNTc50TU30Q==
Signature Firma de la peticidn por el String oB Ver anexos
TPP.
Ver 6.1 Firma para mas
informacion.
TPP-Signature-  Certificado del TPP usado String OB A .{1,5000}$
Certificate EZZ ;Zmar la peticion, en EJ: TPP-Signature-Certificate:
’ MIIHgzCCBmugAwIBAgI1ZzZvBQItOU
cwDQY]............. KoZlhveNAQELBQAwW
STELMAKGA1UEBhMCVVMXxEzARBg
NVBA
Body
Campo Descripcion Tipo Oblig. Formato
access Accesos solicitados a los AccountAc OB Ej: "access":{...}
servicios. Solo los cess
subatributos con tags
"accounts", "balances" y
"transactions" son
aceptados. Adicionalmente,
el ASPSP puede soportar los
subatributos "allPsd2" con
valor "allAccounts".
recurringIndicat  Valores posibles: Boolean OB Ej: "recurringindicator":true
or
e true: acceso recurrente
ala cuenta.
e false: un solo acceso.
validUntil Fecha hasta la que el String OB ISODate
consentimiento solicita Ej: "validUntil":"2018-05-17"
acceso.
Para crear el consentimiento
con el maximo tiempo de
acceso posible se debe usar
el valor: 9999-12-31
Cuando se recupere el
consentimiento, la fecha
maxima posible vendra
ajustada.
frequencyPerDa Indica la frecuencia de Integer OB Ej: "frequencyPerDay":4
y acceso a la cuenta por dia.
1 si es de un solo uso.
combinedService Indicador de que un inicio de Boolean OB Ej:
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Indicator pago se realizara en la misma "combinedServicelndicator":
sesion. false
3.2.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el hyperlink al String oB Max512Text
recurso generado Ej: Location:
/v1/consents/{consentld}
X-Request-ID Identificador Unico de la String oB uuID
$§sraaon asignado por el A[0-9a-FA-FI{8}-[0-9a-FA-FI{4}-[0-
‘ 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-
Fl{12}$
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
ASPSP-SCA- Valor devuelto si el método String COND Ej: ASPSP-SCA-Approach:
Approach SCA ha sido fijado. Valores REDIRECT
posibles:
e REDIRECT
El SCA basado en OAuth
serd tomado como
REDIRECT.
Body
Campo Descripcion Tipo Oblig. Formato
consentStatus  Estado de autenticacion del String (0]3] Ej: "consentStatus": "received"
consentimiento. Ver valores
definidos en 6.5 Estados de
consentimiento
consentld Identificador del recurso que String OB ~{1,36}S
referencia al consentimiento. Ei: "consentld":"123-QWE-456"
Debe ser contenido si se : ’
generd un consentimiento.
_links Lista de hipervinculos para ser Links OB Ej: " _links": {...}

reconocidos por el TPP. Tipos
soportados en esta respuesta:

e scaRedirect: en caso de
SCA por redireccién. Link
donde el navegador del
PSU debe ser
redireccionado por el
TPP.

e self: link al recurso

creado por esta peticion.
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e  status: link para
recuperar el estado de la
transaccion.

psuMessage Texto a mostrar al PSU.

tppMessages Mensaje para el TPP.

3.2.2.3 Ejemplos

String OoP
List<Tpp OP
Message

>

A £1,512}$

Ej: "psuMessage":
"Informacién para PSU"

Ej: "tppMessages": [...]

Ejemplo peticion consentimiento sobre cuentas indicadas con SCA por redireccion

POST https://www.hub.com/aspsp-name/vl/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacb1f6541

Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO-fa7ae01bbebc

PSU-GEO-Location: GEO:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb

TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok

Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"access": {

"balances": [

{

"iban": "ES1111111111111111111111"

"iban": "ES2222222222222222222222",
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}I
{

"iban": "ES3333333333333333333333"

}
]7

"transactions": [

{

"iban": "ES1111111111111111111111"

}!

"recurringIndicator": true,
"validUntil": "2018-05-17",
"frequencyPerDay": 4

Ejemplo peticidn consentimiento sobre listado de cuentas disponibles con SCA por redireccion

POST https://www.hub.com/aspsp-name/vl/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacb1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01bbebc
PSU-GEO-Location: GEO:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"access": {

"availableAccounts": "allAccounts"

2

"recurringIndicator": false,
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"validUntil": "2018-05-17",

"frequencyPerDay": 1

Ejemplo peticion consentimiento sin indicar cuentas con SCA desacoplado (ACTUALMENTE NO
SOPORTADO)

POST https://www.hub.com/aspsp-name/vl/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacb1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01lbbebc
PSU-GEO-Location: GEO:12.526347;54.649862
TPP-Redirect-Preferred: false

Date: Sun, 26 Sep 2017 15:02:37 GMT

{
"access": {
"balances": [],
"transactions": []
b
"recurringindicator": true,
"validUntil": "2018-05-17",
"frequencyPerDay": 4
}

Ejemplo respuesta en caso de SCA por redireccion con un sub-recurso de autorizacién generado
implicitamente

HTTP/1.1 201 Created

X-Request-1D: 10391c7e-ad88-49ec-a2ad-00aacb1f6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl/consents/123-asdf-456
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Content-Type: application/json

{
"consentStatus": "received",
"consentld": "123-asdf-456",
"_links": {
"scaRedirect": {
"href": "https://hub.example.es/authorize "
2
"self": {
"href": "/vl/consents/123-asdf-456",
2
"status": {
"href": "/vl/consents/123-asdf-456/status"
2
}
}

3.23 Obtener estado del consentimiento

Este servicio permite al TPP conocer el estado de una solicitud de consentimiento iniciada previamente.

3.23.1 Peticion

Endpoint
GET {provider}/{aspsp}/vl/consents/{consent-id}/status

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el String OB Ej: www.hub.com
servicio.
aspsp Nombre del ASPSP al que desea String OB Ej: aspsp-name
realizar la peticidn.
consentld Identificador del recurso que String OB A {1,36}S

referencia al consentimiento.

Enviado previamente como
respuesta a un mensaje de
solicitud de consentimiento del
TPP al HUB.

Query parameters

No se especifican campos adicionales.

Ej:123-qwerty-456
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Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la String oB uuID
peticion asignado por el TPP. A[0-9a-FA-F]{8}-[0-9a-FA-
F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F{4}-[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Authorization Bearer Token. Obtenido en String oB Ej:
una autenticacion previa R
sobre OAUth2. Authorlz.atlon.. Bearer
2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address Direccién IP de la peticién String oP A[0-91{1,3}.[0-91{1,3}.[O-
HTPP entre el PSU y el TPP. 91{1,3}.[0-9]{1,3}$
Ej:
PSU-IP-Address:
192.168.16.5
PSU-IP-Port Puerto IP de la peticiéon HTTP String oP M\d{1,5}$
ehtre e'I PSU vy el TPP si esta Ej: PSU-IP-Port: 443
disponible.
PSU-Accept Accept header de la peticidn String oP A {1,50}$
HTTP entre PSU y el TPP. Ej: PSU-Accept:
application/json
PSU-Accept- Accept charset header de la String oP A {1,50}$
Charset peticién HTTP entre PSU y el Ej: PSU-Accept-Charset: utf-8
TPP.
PSU-Accept- Accept encoding header de la String oP A {1,50}%
Encoding peticion HTTP entre PSU y el Ej: PSU-Accept-Encoding:
TPP. .
gzip
PSU-Accept- Accept language header de la String oP A {1,50}%
Language peticion HTTP entre PSU y el Ej: PSU-Accept-Language: es-
TPP.
ES
PSU-User-Agent Navegador o sistema String oP Ej:
Zsfr':‘z;’gsdj 'aeﬁ;';m HTTP PSU-User-Agent: Mozilla/5.0
y : (Windows; U; Windows NT
6.1; en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
PSU-Http-Method  Método HTTP usado en la String OoP Ej: PSU-Http-Method: GET

interfaz entre PSU y TPP.

Valores permitidos:

POST
GET
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e PUT
e PATCH
e DELETE

PSU-Device-ID UUID (Universally Unique

Identifier) para un dispositivo.

El UUID identifica al
dispositivo o0 a una instalacién
de una aplicacién en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacién de la aplicacion
del dispositivo.

PSU-Geo-Location  Localizacién correspondiente
a la peticion HTTP entre el

PSU y el TPP.

Digest Es contenido si viaja el campo
Signature.

Ver 6.1 Firma para mas
informacion.

Signature Firma de la peticién por el

TPP.

Ver 6.1 Firma para mas
informacion.

Certificado del TPP usado
para firmar la peticién, en
baseb4.

TPP-Signature-
Certificate

Body

No viajan datos adicionales.

3.23.2 Respuesta

String

String

String

String

String

oP

OoP

OB

OB

OB

uuID

A[0-9a-fA-F]{8}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{12}$

Ej:
PSU-Device-ID: 5b3ab8e8-

0fd5-43d2-946e-
d75958b172e7

RFC 2426

AGEO:[\d]*.[\\dI* IN\dT*.[\
\d]*$

Ej:
PSU-Geo-Location:
GEO0:90.023856;25.345963

~.{1,100}$

Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M2ND
YyMmMVjOWFmMmMGNMYTZINT
U3MjVmNDI4ANTRIMzJkYzE3Z
MNMMDE3ZGFmMjhhNTc50
TU30Q==

Ver anexos

~.{1,5000}$

EJ: TPP-Signature-Certificate:
MIIHgzCCBmugAwIBAglIZzZv
BQltOUcwDQYl............. KoZlhv
cNAQELBQAWSTELMAKGA1U
EBhMCVVMxEzARBgNVBA

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de solicitud del estado del

consentimiento.

Header

Campo Descripcion Tipo

Oblig.

Formato
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X-Request-ID Identificador String (0]:] uuID
Unico ~ de la A[0-9a-fA-F]{8)-[0-9a-fA-F]{4}-[0-9a-fA-

peticién
F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-F]{12
reignado por el 1{4}-10-9a-FA-F}{4}-[0-9a-fA-FI{12}$
TPP. Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
consentStatus Estado de autenticacién del String OB Ej:
consentimiento. Ver valores "consentStatus":"valid"
definidos en 6.5 Estados de
consentimiento
psuMessage Texto a mostrar al PSU String oP A {1,512}
Ej:
"psuMessage":"Inform
acion para PSU"
tppMessages Mensaje para el TPP List<TppM oP Ej: "tppMessages":[...]

essage>

3.2.3.3 Ejemplos

Ejemplo peticién

GET https://www.hub.com/aspsp-name/vl/consents/123asdf456/status

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01lbbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
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Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

non

"consentStatus": "valid"

3.24 Recuperar informacion del consentimiento
3.24.1 Peticion

Este mensaje es enviado por el TPP al HUB como peticion para recuperar la informacién de un
consentimiento previamente creado.

Endpoint
GET {provider}/{aspsp}/vl/consents/{consentld}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el String OB Ej:
servicio. www.hub.co
m
aspsp Nombre del ASPSP al que desea String OB Ej: aspsp-
realizar la peticidn. name
consentld Identificador del recurso que String OB A {1,36}$

referencia al consentimiento. Ej: 7890-asdf-

Enviado previamente como respuesta 4321
a un mensaje de solicitud de
consentimiento del TPP al HUB.

Query parameters

No se especifican campos adicionales.

Header

Campo Descripcion Tipo Oblig. Formato

X-Request-ID Identificador Unico de la String OB uuID
peticion asignado por el TPP. A[0-9a-FA-FI{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-F]{12}$
Ej:

X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7

Authorization Bearer Token. Obtenido en String oB Ej:

una autenticaciéon revia —
P Authorization: Bearer
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PSU-IP-Address

PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

PSU-Device-ID

sobre OAuth2.

Direccién IP de la peticidén
HTPP entre el PSU y el TPP.

Puerto IP de la peticion HTTP
entre el PSU y el TPP si estd
disponible.

Accept header de la peticidn
HTTP entre PSU y el TPP.

Accept charset header de la
peticion HTTP entre PSU vy el
TPP.

Accept encoding header de la
peticion HTTP entre PSU vy el
TPP.

Accept language header de la
peticion HTTP entre PSU y el
TPP.

Navegador o sistema
operativo de la peticion HTTP
entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH

e DELETE

UUID  (Universally  Unique

Identifier) para un dispositivo.

El uuiD identifica al
dispositivo 0 a una instalacion
de wuna aplicacién en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la aplicacion
del dispositivo.

2YotnFZFEjr1zCsicMWpAA

A[0-9]{1,3}.[0-9]{1,3}.[O-
9]{1,3}.[0-9]{1,3}$

Ej:

String oP

PSU-IP-Address:
192.168.16.5

M\d{1,5}$
Ej: PSU-IP-Port: 443

String oP

String oP A{1,50}s

Ej: PSU-Accept:
application/json

7{1,50}$

Ej: PSU-Accept-Charset:
utf-8

7{1,50}$

String oP

String oP

Ej: PSU-Accept-Encoding:
gzip
~{1,50}$

String oP

Ej: PSU-Accept-Language:
es-ES

String op Ej:

PSU-User-Agent:
Mozilla/5.0 (Windows; U;
Windows NT 6.1; en-US;

rv:1.9.1.5)

Gecko/20091102

Firefox/3.5.5 (.NET CLR
3.5.30729)

String OoP Ej: PSU-Http-Method: GET

String oP uuIiD

A[0-9a-fA-F]{8}-[0-9a-fA-

F1{4}-[0-9a-fA-F]{4}-[0-9a-

fA-F]{4}-[0-9a-fA-F]{12}$
Ej:

PSU-Device-ID: 5b3ab8e8-
0fd5-43d2-946e-
d75958b172e7

Pagina 57 de 145



°Sabadell

PSU-Geo-Location  Localizacidon correspondiente
a la peticion HTTP entre el

PSUy el TPP.

Digest Es contenido si viaja el campo
Signature.

Ver 6.1 Firma para mas
informacion.

Firma de la peticion por el
TPP.

Signature

Ver 6.1 Firma para mas
informacion.

Certificado del TPP usado
para firmar la peticién, en
base64.

TPP-Signature-
Certificate

Body

No viajan datos adicionales.

3.24.2  Respuesta

String

String

String

String

OoP

oB

oB

oB

RFC 2426

AGEO:[\\A]*.[\\d]*[;][\\d]*
L\d]*$

Ej:
PSU-Geo-Location:
GE0:90.023856;25.345963

A {1,100}$

Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M2
NDYyMmVjOWFMMGNmMY
TZINTU3MjVmNDI4ANTRIM
zJkYZE3ZmMNMMDE3ZGFm

MjhhNTc50TU30Q==

Ver anexos

A {1,5000}$

EJ: TPP-Signature-
Certificate:
MIIHgzCCBmugAwIBAgl1Zz
ZvBQItOUcwDQY]............. K
0ZlhveNAQELBQAWSTELM
AkGA1UEBhMCVVMXxEzAR
BgNVBA

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de recuperar informacién del

consentimiento.

Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador String OB uuID
sgifgon de I A[0-9a-fA-F]{8)-[0-9a-fA-F]{4}-[0-9a-fA-
asignado por el F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-F]{12}$
TPP. Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato

Pagina 58 de 145



°Sabadell

access Accesos solicitados a los Account OB Ej: "access": {...}
servicios. Solo los Access
subatributos con tags
"accounts", "balances" y
"transactions" son
aceptados. Adicionalmente
el ASPSP puede soportar los
subatributos "allPsd2" con
valor "allAccounts"

recurringlndicato  Valores posibles: Boolean OB Ej: "recurringindicator": true

r
L4 true: acceso recurrente

a la cuenta.

e false: un solo acceso.

validUntil Fecha hasta la que el String OB ISODate
consentimiento solicita

Ej: "validUntil": "2018-05-17"
acceso.

Para crear el
consentimiento con el
maximo tiempo de acceso
posible se debe usar el
valor: 9999-12-31

Cuando se recupere el
consentimiento, la fecha
maxima posible vendra
ajustada.

frequencyPerDay Indica la frecuencia de Integer OB Ej: "frequencyPerDay":4
acceso a la cuenta por dia.

1 si es de un solo acceso.

lastActionDate Fecha de la ultima String OB ISODate
modificacién realizada sobre

L Ej: "lastActionDate":"2018-01-
el consentimiento.

01"
consentStatus Estado de autenticacién del String OB Ej: "consentStatus":"valid"
consentimiento. Valores
definidos en anexos.
psuMessage Texto a mostrar al PSU String oP A {1,512}
Ej: "psuMessage":"Informacién
para PSU"
tppMessages Mensaje para el TPP List<Tpp opP Ej: "tppMessages":[...]
Message
>

3.2.4.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-name/vl/consents/7890-asdf-4321/

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
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Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01bbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta sobre consentimiento con cuentas indicadas
HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{
"access": {
"balances": [
{
"iban": "ES11111111111211111111121"
}I
{
"iban": "ES2222222222222222222222",
}I
{
"iban": "ES3333333333333333333333"
}

]!
"transactions": [
{
"iban": "ES11111111112121111111121"

5

"recurringindicator": true,
"validUntil": "2018-05-17",
"frequencyPerDay": 4,
"lastActionDate": "2018-01-17",

non

"consentStatus": "valid"
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}
3.2.5 Eliminar consentimiento

3.2.5.1 Peticion

Esta peticion puede ser enviada por un TPP al HUB para solicitar la eliminacion de un consentimiento

previamente creado.

Endpoint

DELETE {provider}/{aspsp}/vl/consents/{consentld}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el String 0B Ej:
servicio. www.hub.co
m
aspsp Nombre del ASPSP al que desea String OB Ej: aspsp-
realizar la peticién. name
consentld Identificador del recurso que String OB A {1,36}$
referencia al consentimiento. Ej: 7890-asdf-
Enviado previamente como respuesta 4321
a un mensaje de solicitud de
consentimiento del TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la String OB uuID

peticion asignado por el TPP.

Bearer Token. Obtenido en
una autenticacién  previa
sobre OAuth2.

Authorization

PSU-IP-Address Direccién IP de la peticidén

HTPP entre el PSU y el TPP.

A[0-9a-fA-F]{8}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
String OB Ej:
Authorization: Bearer
2YotnFZFEjr1zCsicMWpAA

A[0-9]{1,3}.[0-9]{1,3}.[O-
9]{1,3}.[0-9]{1,3}$

String oP

Ej:
PSU-IP-Address:
192.168.16.5

Pagina 61 de 145



°Sabadell

PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

PSU-Device-ID

PSU-Geo-Location

Puerto IP de la peticion HTTP
entre el PSU y el TPP si estd
disponible.

Accept header de la peticidn
HTTP entre PSU y el TPP.

Accept charset header de la
peticion HTTP entre PSU vy el
TPP.

Accept encoding header de la
peticion HTTP entre PSU y el
TPP.

Accept language header de la
peticion HTTP entre PSU vy el
TPP.

Navegador o sistema
operativo de la peticion HTTP
entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH

e DELETE

UUID (Universally Unique

Identifier) para un dispositivo.

El uuID identifica al
dispositivo 0 a una instalacion
de wuna aplicacion en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la aplicacion
del dispositivo.

Localizacién correspondiente
a la peticion HTTP entre el
PSUy el TPP.

op M\d{1,5}S

Ej: PSU-IP-Port: 443

String

String opP A {1,50}%

Ej: PSU-Accept:
application/json

7{1,50}$

Ej: PSU-Accept-Charset:
utf-8

String oP

String oP A{1,50}s

Ej: PSU-Accept-Encoding:
gzip
A {1,50}$

String oP

Ej: PSU-Accept-Language:
es-ES

String oP Ej:

PSU-User-Agent:
Mozilla/5.0 (Windows; U;
Windows NT 6.1; en-US;

rv:1.9.1.5)

Gecko/20091102

Firefox/3.5.5 (.NET CLR
3.5.30729)

String OP Ej: PSU-Http-Method:

DELETE

String OoP uuID

A[0-9a-fA-F]{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-F]{12}$
Ej:
PSU-Device-ID: 5b3ab8e8-

0fd5-43d2-946e-

d75958b172e7
OoP RFC 2426

AGEO:[\\A]*.[\\d]*[;][\\d]*
L\d]*$

Ej:

String

PSU-Geo-Location:
GE0:90.023856;25.345963
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Digest

Signature

TPP-Signature-
Certificate

Body

Es contenido si viaja el campo
Signature.

Ver 6.1 Firma para mas
informacion.

Firma de la peticion por el
TPP.

Ver 6.1 Firma para mas
informacion.

Certificado del TPP usado
para firmar la peticién, en
base64.

No viajan datos adicionales.

3.25.2

Respuesta

String

String

String

oB

oB

oB

A{1,100}$
Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M2
NDYyMmVjOWFMMGNmMY
TZINTU3SMjVmNDI4ANTRIM
zJkYZE3ZmMNMMDE3ZGFm
MjhhNTc50TU30Q==
Ver anexos
A {1,5000}$
EJ: TPP-Signature-
Certificate:
MIIHgzCCBmugAwIBAgl1Zz
ZvBQltOUcwDAQYl............. K
0ZIhveNAQELBQAWSTELM
AkGA1UEBhMCVVMXxEzAR
BgNVBA

Este mensaje es enviado por el HUB al TPP como respuesta a la solicitud de eliminar el consentimiento.

Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador String oB uuID
UZ’Ic(i:;én de la A[0-9a-A-F}{8}-[0-9a-fA-F]{4}-[0-
be 9a-fA-F]{4}-{0-9a-fA-F]{4}-[0-9a-fA-
asignado por el F1{12)$
TPP.
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body

No se especifican campos adicionales.

3.25.3

Ejemplo peticion

Ejemplos
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DELETE https://www.hub.com/aspsp-name/vl/consents/7890-asdf-4321

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: DELETE

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01lbbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 204 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

3.3 AIS: Servicio de lectura de datos de cuentas
3.3.1 Lectura de listado de cuentas

Este servicio permite obtener un listado de cuentas del PSU.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y ha sido almacenado por
el ASPSP.

Funcionamiento del servicio :

Tipo de acceso Descripcion
account Si el consentimiento asociado a la peticion dispone de este tipo de acceso, las
cuentas incluidas en el consentimiento con tipo de acceso “account” podran ser
listadas.
balances Si el consentimiento asociado a la peticion dispone de este tipo de acceso, las

cuentas incluidas en el consentimiento con el tipo de acceso “balances” podran ser
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transactions

allPsd2

3.3.11

Endpoint

listadas y sus balances podran ser obtenidos si el ASPSP lo soporta.

Si el consentimiento tiene cuentas con este tipo de acceso, dichas cuentas podran ser
listadas con el tipo de aceso “account”. Este tipo de acceso no implica tipo de acceso

“balances”.

Si el consentimiento asociado a la peticion dispone de este tipo de acceso, las
cuentas incluidas en el consentimiento podrdn ser listadas y sus balances podran ser

obtenidos.

Nota: allPsd2 otorga los tres tipos de acceso.

Peticion

GET {provider}/{aspsp}/vl/accounts{query-parameters}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el servicio String 0B Ej:
www.hub.com
aspsp Nombre del ASPSP al que desea realizar String OB Ej: aspsp-hame
la peticion.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la operacidn String OB uuIiD
asignado por el TPP. A[0-9a-FA-F]{8}-
[0-9a-fA-F]{4}-
[0-9a-fA-F]{4}-
[0-9a-fA-F]{4}-
[0-9a-fA-F){12}$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Authorization Bearer Token. Obtenido en una String OB Ej:
autenticacion previa sobre OAuth2. o
Authorization:
Bearer
2YotnFZFEjrl1zCs
icMWpAA
Consent-ID Identificador del consentimiento obtenido String OB A {1,36}$
sgnsenL?mienir:nsaCC|on de solicitar Ej: Consent-ID:
) 7890-asdf-4321
PSU-IP-Address Direccién IP de la peticion HTPP entre el String COND A[0-9]{1,3}.[0-
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PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

PSU-Device-ID

PSU y el TPP. Debe ser incluida si y solo si
esta peticién fue activamente iniciada por
el PSU.

Puerto IP de la peticién HTTP entre el PSU y
el TPP si esta disponible.

Accept header de la peticiéon HTTP entre
PSU y el TPP.

Accept charset header de la peticion HTTP
entre PSU y el TPP.

Accept encoding header de la peticidn
HTTP entre PSU y el TPP.

Accept language header de la peticion HTTP
entre PSU y el TPP.

Navegador o sistema operativo de la
peticiéon HTTP entre el PSU y el TPP.

Método HTTP usado en la interfaz entre
PSU y TPP. Valores permitidos:

e POST

e GET

e PUT

e PATCH
e DELETE

UUID (Universally Unique Identifier) para
un dispositivo.

El UUID identifica al dispositivo o a una
instalacion de wuna aplicaciéon en un
dispositivo. Este ID no debe ser modificado
hasta la desinstalacidon de la aplicacion del
dispositivo.

String

String

String

String

String

String

String

String

opP

(0]

opP

opP

opP

(0]

opP

(0]

9){1,3}.[0-
9){1,3}.[0-
91,38

Ej:

PSU-IP-Address:
192.168.16.5

M\d{1,5}$

Ej: PSU-IP-Port:
443

A {1,505

Ej: PSU-Accept:
application/json

~{1,50}$

Ej: PSU-Accept-
Charset: utf-8

~{1,50}$

Ej: PSU-Accept-
Encoding: gzip

~{1,50}$

Ej: PSU-Accept-
Language: es-ES
Ej:
PSU-User-
Agent:
Mozilla/5.0
(Windows; U;
Windows NT
6.1; en-US;
rv:1.9.1.5)
Gecko/2009110
2 Firefox/3.5.5
(.NET CLR
3.5.30729)

Ej: PSU-Http-
Method: GET

uuiD

A[0-9a-fA-F]{8}-
[0-9a-fA-F]{4}-
[0-9a-fA-F]{4}-
[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
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PSU-Geo-Location  Localizacidon correspondiente a la peticion

HTTP entre el PSU y el TPP.

Digest Es contenido si viaja el campo Signature.

Ver 6.1 Firma para mas informacién.

Signature Firma de la peticién por el TPP.
Ver 6.1 Firma para mas informacién.

TPP-Signature-
Certificate

Certificado del TPP usado para firmar la
peticion, en base64.

Body

No viajan datos en el body de esta peticion.

3.3.1.2 Respuesta

Header

String oP

String OB

String OB

String OB

Ej:
PSU-Device-ID:
5b3ab8e8-0fd5-

43d2-946e-
d75958b172e7

RFC 2426

AGEO:[\\d]*.[\\
dI*LINN\d]*.[\\d
1*$
Ej:
PSU-Geo-
Location:

GEO:90.023856;
25.345963

7.{1,100}$

Ej: Digest: SHA-
256=NzdmzZjA4Y
jYSM2M2NDYy
MmVjOWFmM

GNmMYTZINTU3

MjVmNDI4NTRI
MzJkYzE3ZmNm
MDE3ZGFmMjh
hNTc50TU30Q

Ver anexos

A {1,5000}$

EJ: TPP-
Signature-
Certificate:

MIIHgzCCBmug
AwlBAgllZzZvBQ
[tOUcwDQYJ......
....... KoZlhveNA
QELBQAWSTEL
MAKGA1UEBhM
CVVMxEzARBgN
VBA

Campo Descripcion Tipo Oblig.

Formato

X-Request-ID Identificador String oB

UuID
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Unico de la A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-9a-fA-
operacion F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-F]{12}$

asignado por el

TPP.
X-Request-ID: 1b3ab8e8-0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
accounts Listado de cuentas List<Accoun OB Ej: "accounts": []
disponibles. tDetails>
psuMessage Texto a mostrar al PSU. String oP A {1,512}
Ej:
"psuMessage":"Infor
macion para PSU"
tppMessages Mensaje para el TPP. List<TppMe oP Ej: "tppMessages":
ssage> [...]

3.3.1.3 Ejemplos

Ejemplo peticion obtener listado de cuentas accesibles del PSU

GET https://www.hub.com/aspsp-name/vl/accounts

Content-Encoding: gzip

Content-Type: application/json

X-Request-1D: 96201400-6ff9-11e8-adc0-fa7ae01lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01bbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta obtener listado de cuentas accesibles del PSU

Respuesta donde el consentimiento se ha dado sobre dos IBAN distintos.
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HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json

{

"accounts": [

"resourceld": "3dc3d5b3-7023-4848-9853-f5400a64e80f",
"iban": "ES1111111111111111111111",
"currency": "EUR",
"product": "Girokonto",
"name": "Main Account",
"_links": {
"balances": {

"href": "/v1/accounts/3dc3d5b3-7023-4848-9853-
f5400a64e80f/balances"

}!
"transactions": {

"href": "/vl/accounts/3dc3d5b3-7023-4848-9853-
f5400a64e80f/transactions"

}

"resourceld": "3dc3d5b3-7023-4848-9853-f5400a64e81g",
"iban": "ES2222222222222222222222",
"currency": "USD",
"name": "US Dollar Account",
"_links": {
"balances": {

"href": "/vl/accounts/3dc3d5b3-7023-4848-9853-
f5400a64e81g/balances"

}
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3.3.2 Lectura de detalles de cuenta

Este servicio permite leer los detalles de una cuenta.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y ha sido almacenado por
el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso Descripcion

account Si el consentimiento asociado a la peticién dispone de este tipo de acceso la
cuenta podra ser consultada.

balances Si el consentimiento asociado a la peticion dispone de este tipo de acceso la
cuenta podra ser consultada y sus balances podran ser obtenidos si el ASPSP lo
soporta.

transactions Si el consentimiento tiene cuentas con este tipo de acceso, dicha cuenta podra ser

consultada con el tipo de aceso “account”. Este tipo de acceso no implica tipo de
acceso “balances”.

allPsd2 Si el consentimiento asociado a la peticion dispone de este tipo de acceso la
cuenta podra ser consultada y sus balances podran ser obtenidos.

Nota: allPsd2 otorga los tres tipos de acceso.

3.3.2.1 Peticion

Endpoint
GET {provider}/{aspsp}/vl/accounts/{account-id}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el servicio String OB Ej: www.hub.com
aspsp Nombre del ASPSP al que desea realizar String oB Ej: aspsp-name
la peticion.
account-id Identificador de la cuenta asignado por String 0B ~.{1,100}$
el ASPSP .
Ej: account-
id=alqg5w
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la String oB uuID
operacidon asignado por el

A[0-9a-fA-F}{8}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-FI{12}$

TPP.

Ej:
X-Request-ID: 1b3ab8e8-
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Authorization

Consent-ID

PSU-IP-Address

PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

PSU-Device-ID

Bearer Token. Obtenido en

una autenticacién  previa
sobre OAuth2.
Identificador del

consentimiento obtenido en
la transaccién de solicitar
consentimiento.

Direccién IP de la peticidén
HTPP entre el PSU y el TPP.
Debe ser incluida si y solo si
esta peticiéon fue activamente
iniciada por el PSU.

Puerto IP de la peticion HTTP
entre el PSU y el TPP si estd
disponible.

Accept header de la peticidn
HTTP entre PSU y el TPP.

Accept charset header de la
peticion HTTP entre PSU vy el
TPP.

Accept encoding header de la
peticion HTTP entre PSU y el
TPP.

Accept language header de la
peticion HTTP entre PSU y el
TPP.

Navegador 0 sistema
operativo de la peticion HTTP
entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH

e DELETE

UUID (Universally Unique

Identifier) para un dispositivo.

String

String

String

String

String

String

String

String

String

String

String

oB

OB

COND

OoP

OoP

(0]

OoP

OoP

(0]

oP

OoP

0fd5-43d2-946e-
d75958b172e7

Ej:

Authorization: Bearer
2YotnFZFEjr1zCsicMWpAA

n{1,36}$
Ej: Consent-ID: 7890-asdf-
4321
7[0-9]{1,3}.[0-9]{1,3}.[0-
9K1,3}.[0-91{1,3}$
Ej:
PSU-IP-Address:
192.168.16.5

M\d{1,5}$
Ej: PSU-IP-Port: 443

A {1,50}%

Ej: PSU-Accept:
application/json

A {1,50}$
Ej: PSU-Accept-Charset: utf-8

~{1,50}$
Ej: PSU-Accept-Encoding:
gzip
A {1,50}$

Ej: PSU-Accept-Language: es-
ES
Ej:
PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT
6.1; en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)

Ej: PSU-Http-Method: GET

uuib
A[0-9a-fA-F]{8}-[0-9a-fA-
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PSU-Geo-Location

Digest

Signature

TPP-Signature-

El uuliD identifica al
dispositivo 0 a una instalacion
de wuna aplicacion en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la aplicacion
del dispositivo.

Localizacién correspondiente
a la peticion HTTP entre el
PSU y el TPP.

Es contenido si viaja el campo
Signature.

Ver 6.1 Firma para mas
informacion.

Firma de la peticion por el
TPP.

Ver 6.1 Firma para mas
informacion.

Certificado del TPP usado

F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F{12}$

Ej:

PSU-Device-ID: 5b3ab8e8-
0fd5-43d2-946e-
d75958b172e7

String oP RFC 2426

AGEO:[\N\A]*.\\dI*[;][(\\d]*.[\
\d]*$
Ej:
PSU-Geo-Location:
GE0:90.023856;25.345963
String OB A {1,100}S

Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M2ND
YyMmVjOWFmMMGNmMYTZINT
U3MjVmNDI4ANTRIMzJkYzE3Z

MNmMMDE3ZGFmMjhhNTc50
TU30Q==
String OB Ver anexos
String oB ~.{1,5000}$

Certificate E:gae&fllrmar la peticién, en EJ: TPP-Signature-Certificate:
’ MIIHgzCCBmugAwIBAgllZzZv
BQltOUcwDAQYl............. KoZlhv
cNAQELBQAWSTELMAKGA1U
EBhMCVVMxEzARBgNVBA
Body
No viajan datos en el body de esta peticion.
3.3.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador String OB uuibD
g;:gdé:e la A[0-9a-fA-F]{8}-[0-9a-FA-F}{4}-[0-9a-fA-
asignado por el F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-F]{12}$
TPP. Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-946e-
d75958b172e7
Body
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Campo Descripcion Tipo Oblig. Formato
account Informaciéon detallada de AccountDet OB Ej: "account": {...}
la cuenta ails
psuMessage Texto a mostrar al PSU String oP A {1,512}
Ej:

"psuMessage":"Infor
macion para PSU"

tppMessages Mensaje para el TPP List<TppMe oP Ej: "tppMessages":
ssage> [...]

3.3.2.3 Ejemplos

Ejemplo peticidn

GET https://www.hub.com/aspsp-name/vl/accounts/3dc3d5b3-7023-4848-9853-f5400a64e80f

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01bbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta cuenta con una sola moneda

HTTP/1.1 200 Ok
X-Request-1D: 96201400-6ff9-11e8-adc0-fa7ae01lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{
"account": {
"resourceld": "3dc3d5b3-7023-4848-9853-f5400a64e80f",
"iban": "ES1111111111111111111111",

"currency": "EUR",
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"product": "Girokonto",

"name": "Main Account",
" links": {
"balances": {

"href": "/vl/accounts/3dc3d5b3-7023-4848-9853-
f5400a64e80f/balances"

}!
"transactions": {

"href": "/vl/accounts/3dc3d5b3-7023-4848-9853--
5400a64e80f/transactions"

}

3.33 Lectura de balances

Este servicio permite obtener los balances de una cuenta determinada por su identificador.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y ha sido almacenado por
el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso Descripcion
account Con este tipo de acceso no se puede consumir este servicio.
balances Si el consentimiento asociado a la peticion dispone de este tipo de acceso los

balances de la cuenta podran ser consultados.
transactions Con este tipo de acceso no se puede consumir este servicio.

allPsd2 Si el consentimiento asociado a la peticién dispone de este tipo de acceso los
balances de la cuenta podran ser consultados.

Nota: allPsd2 otorga los tres tipos de acceso.

3.3.3.1 Peticion

Endpoint
GET {provider}/{aspsp}/vl/accounts/{account-id}/balances

Path

Campo Descripcién Tipo Oblig. Formato
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provider URL del HUB donde se publica el String 0B Ej: www.hub.com
servicio
aspsp Nombre del ASPSP al que desea  String OB Ej: aspsp-name
realizar la peticién.
account-id Identificador de la cuenta que se va a  String OB ".{1,100}$
utilizar en la lectura de datos. Ej: account-id=alg5w

Obtenido previamente en la lectura de
listado de cuentas.

Debe ser valido, al menos, mientras
dure el consentimiento.

Este id puede estar tokenizado.

Query parameters

No se especifican campos adicionales.

Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la String OB uuID
_orgsrauon asignado por el A[0-0a-FA-F{8}-[0-9a-fA-
' F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Authorization Bearer Token. Obtenido en String oB Ej:
ggsrzugitt':ﬁazuon previa Authorization: Bearer
’ 2YotnFZFEjr1zCsicMWpAA
Consent-ID Identificador del String OB A {1,36}$
consentlmllelnto obte.nlldo en Ej: Consent-ID: 7890-asdf-
la transaccion de solicitar
. 4321
consentimiento.
PSU-IP-Address Direccién IP de la peticién String COND A[0-9]{1,3}.[0-9]{1,3}.[0-
HTPP entre el PSU y el TPP. 9]{1,3}.[0-9]{1,3}$
Debe ser incluida si y solo si Ei.
esta peticion fue activamente )
iniciada por el PSU. PSU-IP-Address: 192.168.16.5
PSU-IP-Port Puerto IP de la peticion HTTP String oP M\d{1,5}$
ehtre e.I PSU vy el TPP si esta Ej: PSU-IP-Port: 443
disponible.
PSU-Accept Accept header de la peticidn String oP A {1,50}$
HTTP entre PSU y el TPP. Ej: PSU-Accept:
application/json
PSU-Accept- Accept charset header de la String oP A {1,50}$
Charset peticién HTTP entre PSU y el

PP Ej: PSU-Accept-Charset: utf-8
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PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

PSU-Device-ID

PSU-Geo-Location

Digest

Signature

Accept encoding header de la
peticion HTTP entre PSU y el
TPP.

Accept language header de la
peticion HTTP entre PSU y el
TPP.

Navegador o sistema
operativo de la peticién HTTP
entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH
e DELETE

UUID (Universally Unique
Identifier) para un dispositivo.

El UUID identifica al
dispositivo o a una instalacién
de una aplicacién en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la aplicacion
del dispositivo.

Localizacién correspondiente
a la peticién HTTP entre el
PSU y el TPP.

Es contenido si viaja el campo
Signature.

Ver 6.1 Firma para mas
informacion.

Firma de la peticién por el
TPP.

Ver 6.1 Firma para mas
informacion.

String

String

String

String

String

String

String

String

OoP

OoP

opP

(0]

OoP

OoP

OB

OB

A {1,501%

Ej: PSU-Accept-Encoding: gzip

A {1,501%

Ej: PSU-Accept-Language: es-
ES
Ej:
PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT
6.1; en-US; rv:1.9.1.5)
Gecko/20091102

Firefox/3.5.5 (.NET CLR
3.5.30729)

Ej: PSU-Http-Method: GET

uuID
A[0-9a-fA-F]{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{12}$
Ej:

PSU-Device-ID: 5b3ab8e8-
0fd5-43d2-946e-
d75958b172e7

RFC 2426
AGEO:[\\A]*.\\d]*[;][(\\d] *.[\
\d]*$
Ej:
PSU-Geo-Location:
GE0:90.023856;25.345963
A {1,100}

Ej: Digest: SHA-
256=NzdmzZjA4YjY5M2M2ND
YyMmVjOWFmMMGNmMYTZiNT
U3MjVmNDI4NTRIMzJkYzE3Z
MNMMDE3ZGFmMjhhNTc50

TU30Q==

Ver anexos
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TPP-Signature- Certificado del TPP usado String OB A {1,5000}$
Certificate EZ!Z;Zmar la peticion, en EJ: TPP-Signature-Certificate:
’ MIIHgzCCBmugAwIBAgllZzZv
BQltOUcwDAQY].............KoZIhv
cNAQELBQAWSTELMAKGA1U
EBhMCVVMxEzARBgNVBA
Body
No viajan datos en el body de esta peticion.
3.3.3.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador String OB uuID
z;'ecr‘;cié:e la A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-9a-fA-
asignado por el F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-F]{12}$
TPP. Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
account Identificador de la  AccountReferenc oP Ej: "account": {...}
cuenta que se estd e
consultando.
Nota: recomendado
usarlo ya que podria
pasar a parametro
obligatorio en futuras
versiones.
balances Una lista de balances con List<Balance> OB Ej: "balances": {...}
respecto a una cuenta.
psuMessage Texto a mostrar al PSU. String oP A {1,512}
Ej:
"psuMessage":"Inf
ormacion para
PSU"
tppMessages Mensaje para el TPP. List<TppMessage oP Ej:
> "tppMessages":[...]
3.3.3.3 Ejemplos

Ejemplo peticion
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GET https://www.hub.com/aspsp-name/accounts/3dc3d5b3-7023-4848-9853-f5400a64e81g/balances

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01lbbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-1D: 96201400-6ff9-11e8-adc0-fa7ae01lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {

"iban":"ES1111111111111111111111"

2
"balances": [
{
"balanceType": "closingBooked",
"balanceAmount": {
"currency": "EUR",
"amount": "500.00"
}
2
{

"balanceType": "expected",
"balanceAmount": {

"currency": "EUR",
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3.34

"amount": "900.00"

Lectura de transacciones

Este servicio permite obtener las transacciones de una cuenta determinada por su identificador.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y ha sido almacenado por

el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso

Descripcion

account

balances

transactions

allPsd2

Con este tipo de acceso no se puede consumir este servicio.

Si el consentimiento asociado a la peticién dispone de este tipo de acceso se

permitira solicitar los balances si el ASPSP lo soporta.

Si el consentimiento asociado a la peticion dispone de este tipo de acceso los

movimientos de la cuenta podran ser consultados.

Si el consentimiento asociado a la peticién dispone de este tipo de acceso los
balances de la cuenta podran ser consultados.

Nota: allPsd2 otorga los tres tipos de acceso.

3.3.4.1 Peticion

Endpoint

GET {provider}/{aspsp}/vl/accounts/{account-id}/transactions{query-parameters }

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica  String OB Ej: www.hub.com
el servicio
aspsp Nombre del ASPSP al que desea  String OB Ej: aspsp-name
realizar la peticién.
account-id Identificador de la cuenta que  String oB ".{1,100}s

se va a utilizar en la lectura de
datos.

Obtenido previamente en la
lectura de listado de cuentas.

Debe ser valido, al menos,
mientras dure el
consentimiento.

Este id puede estar tokenizado.

Ej: account-id=alg5w
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Query parameters

Campo Descripcion Tipo Oblig. Formato
dateFrom Fecha de inicio de consulta. Es String COND ISODate
incluido si no se incluye el Ej:dateFrom=2017-10-25
“deltaList”.
dateTo Fecha de fin de consulta. Su  String (0] ISODate
valor por defecto es la facha Ej: dateTo=2017-11-05
actual si no es dado.
entryReferenceFr Al ser indicado, nos daria los  String (0] Ej:
om resultados desde la llamada con entryReferenceFrom=1234-
entryReferenceFrom anterior al asdf-567
dado. Si es contenido, se
ignoran los atributos dateFrom
y dateTo.
bookingStatus Estados de las transacciones  String OB Ej: bookingStatus=booked
devueltas. Los codigos de
estado permitidos son
“booked”, “pending” y “both”.
Adicionalmente se soporta el
estado:
e Information (OB)
Para devolver el listado de
dérdenes permanentes.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la String oB uuID
_orgsraaon asignado por el A[0-9a-FA-F]{8}-[0-9a-FA-
' F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F){12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Authorization Bearer Token. Obtenido en String OB Ej:
una autenticacién  previa N
<obre OAuth2. Authorlz.atlon.. Bearer
2YotnFZFEjr1zCsicMWpAA
Consent-ID Identificador del String OB A {1,36}$
consentlmler\,to obtemdg .en Ej: Consent-ID: 7890-asdf-
la transaccion de solicitar
. 4321
consentimiento.
Accept Formatos soprotados por el String oP A {1,50}$

ASPSP. El TPP puede indicar el
orden y tipo. Valores
soportados:

Ej: Accept: application/json
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PSU-IP-Address

PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

PSU-Device-ID

PSU-Geo-Location

application/json

Direccién IP de la peticidén
HTPP entre el PSU y el TPP.
Debe ser incluida si y solo si
esta peticidon fue activamente
iniciada por el PSU.

Puerto IP de la peticion HTTP
entre el PSU y el TPP si estd
disponible.

Accept header de la peticidn
HTTP entre PSU y el TPP.

Accept charset header de la
peticion HTTP entre PSU vy el
TPP.

Accept encoding header de la
peticion HTTP entre PSU y el
TPP.

Accept language header de la
peticion HTTP entre PSU vy el
TPP.

Navegador o sistema
operativo de la peticion HTTP
entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH

e DELETE

UUID (Universally Unique

Identifier) para un dispositivo.

El uuiD identifica al
dispositivo o a una instalacion
de wuna aplicacion en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la aplicacion
del dispositivo.

Localizacién correspondiente
a la peticion HTTP entre el

COND A[0-9]{1,3}.[0-9]{1,3}.[0-
9){1,3}.[0-9]{1,3}$

Ej:

String

PSU-IP-Address:
192.168.16.5

M\d{1,5}$
Ej: PSU-IP-Port: 443

String oP

opP A {1,50}%

Ej: PSU-Accept:
application/json

A {1,50}$
Ej: PSU-Accept-Charset: utf-8

String

String oP

String opP A {1,50}%

Ej: PSU-Accept-Encoding:
gzip
A {1,50}$

String oP

Ej: PSU-Accept-Language: es-
ES

String oP Ej:

PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT
6.1; en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)

String op Ej: PSU-Http-Method: GET

String OoP uuID

A[0-9a-fA-F]{8}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{12}$
Ej:
PSU-Device-ID: 5b3ab8e8-

0fd5-43d2-946e-

d75958b172e7
OoP RFC 2426

AGEO:[\d]*.[\\dI* IN\dT*.[\

String
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PSUy el TPP.

\d]*$
Ej:
PSU-Geo-Location:
GEO0:90.023856;25.345963

Digest Es contenido si viaja el campo  String 0B 7{1,100}$
Signature. Ej: Digest: SHA-
Ver 6.1 Firma para mas 256=NzdmZjA4YjY5M2M2ND
informacion. YyMmVjOWFmMMGNmMYTZINT
U3MjVmNDI4ANTRIMzJkYzE3Z
MNmMMDE3ZGFmMjhhNTc50
TU30Q==
Signature Firma de la peticion por el String oB Ver anexos
TPP.
Ver 6.1 Firma para mas
informacion.
TPP-Signature- Certificado del TPP usado String OB ~.{1,5000}$
Certificate E:zae(s;lrmar la peticion, en EJ: TPP-Signature-Certificate:
’ MIIHgzCCBmugAwIBAgllZzZv
BQltOUcwDAQYl............. KoZlhv
cNAQELBQAWSTELMAKGA1U
EBhMCVVMxEzARBgNVBA
Body
No viajan datos en el body de esta peticion.
3.3.4.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Content-Type Valores posibles: String OB Ej: Content-Type: application/json
application/json
X-Request-ID Identificador String OB uuID
g;::;cié:e la A[0-9a-FA-FI{8}-[0-9a-FA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-F]{12
adignado por el {4}-0-9a-A-F{4}-[0-0a-TA-FI{12}$
TPP. Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
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account

transactions

_links

psuMessage

tppMessages

Identificador de la cuenta que
se esta consultando.

Nota: recomendado usarlo ya
que podria pasar a parametro
obligatorio en futuras
versiones.

Devolucion de los datos en
formato JSON, cuando los
datos devueltos tienen un
tamafo pequefio.

Lista de hipervinculos para ser
reconocidos por el TPP.

Tipos soportados en esta
respuesta:

Texto a mostrar al PSU

Mensaje para el TPP

3.3.4.3 Ejemplos

Ejemplo peticion busqueda enviando criterio de busqueda por dateTo y dateFrom

GET

AccountReferenc
e

AccountReport

Links

String

List<TppMessage
>

OoP

OoP

OoP

OoP

OoP

Ej: "account": {...}

Ej: "transactions":

{..}

Ej:"_links™: {..}

A {1,512)%

Ej: "psuMessage":
"Informacién para
PsSuU"

Ej: "tppMessages":
[...]

https://www.hub.com/aspsp-name/vl/accounts/qwer3456tzui7890/transactions?dateFrom=2017-10-

25&dateTo0=2017-11-05&bookingStatus=booked

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc

Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO-fa7ae01bbebc

PSU-GEO-Location: GEO:12.526347;54.649862

Pagina 83 de 145



°Sabadell

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo peticion busqueda enviando criterio de busqueda entryReferenceFrom

GET https://www.hub.com/aspsp-
name/vl/accounts/qwer3456tzui7890/transactions?entryReferenceFrom=1234-asd-
4564700&bookingStatus=booked

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01bbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta con paginacién

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {
"iban":"ES11111111111111111111711"
2
"transactions": {
"booked": [
{
"entryReference": "1234567",
L
"transactionAmount": {
"currency": "EUR",

"amount": "256.67"
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"bookingDate": "2017-10-25",
"valueDate": "2017-10-26",

"remittancelnformationUnstructured": "Example for Remittance Information"

"entryReference": "1234568",

L

"transactionAmount": {
"currency": "EUR",
"content": "343.01"

2

"bookingDate": "2017-10-25",

"valueDate": "2017-10-26",

"remittancelnformationUnstructured":

Information"
}

1,

"_links": {

"account": {

"Another example for Remittance

"href": "/vl/accounts/qwer3456tzui7890"

}7
"first": {

"href": "/v1/accounts/ qwer3456tzui7890/transactions?

}!

"next": {

"href": "/vl/accounts/ qwer3456tzui7890/transactions? "

Ejemplo respuesta con error
{
"tppMessages": [{
"category": "ERROR",
"code": " ACCESS_EXCEDED "
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}

3.4 FCS: Servicio de confirmacion de fondos

3.4.1 Consulta de fondos

Este tipo de mensaje es utilizado en el servicio de consulta de fondos. EI TPP envia al HUB la peticidn para una
consulta de fondos para una cantidad dada sobre una cuenta especificada.

El HUB se comunica con el ASPSP para preguntar si tiene fondos o no vy, tras consultarlo, devuelve la

respuesta al TPP.

3.4.1.1 Peticion

Endpoint
POST {provider}/{aspsp}/v1/funds-confirmations

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el String OB Ej: www.hub.com
servicio
aspsp Nombre del ASPSP al que desea String 0B Ej: aspsp-name
realizar la peticién.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador String OB uuID
g;:;ciénde la A[0-9a-fA-F1{8}-[0-9a-fA-F1{4}-[0-9a-fA-F]{4}-[0-
asignado por el 9a-fA-F]{4}-[0-9a-fA-F]{12}$
TPP. Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-946e-
d75958b172e7
Digest Es contenido si  String OB A.{1,100}$

‘S’:ajnaatui campo Ej: Digest: SHA-

& : 256=NzdmZjA4YjY5M2M2NDYyMmVjOWFmMMG
Ver 6.1 Firma para NMYTZINTU3IMjVmNDI4ANTRIMzJkYZE3ZmMNmMM
mas informacidn. DE3ZGFmMjhhNTc50TU30Q==

Signature Firma de la  String OB Ver anexos

peticion  por el
TPP.

Ver 6.1 Firma para
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mas informacion.

TPP-Signature-  Certificado del  String OB A {1,512}
Certificate ;fr:ar”f:d"etigzga EJ: TPP-Signature-Certificate:
en base64p ! MIIHgzCCBmugAwIBAglIZzZvBQltOUcwDQY!......
T KoZlhveNAQELBQAWSTELMAKGA1UEBhMC
VVMxEzARBgNVBA
Body
Campo Descripcion Tipo Oblig. Formato
cardNumber Num'eracién de la tarjeta String opP Ej:
criad o est dsponible. "cardNumber': *1111-
P ' 1111-1111-1111"
account Nidmero de cuenta del PSU. Account OB Ej: "account":
Referen {"iban":"ES11111111111
ce 11111111}
payee Comercio donde la tarjeta es String opP A {1,70}8
aceptada como informacién S won
para el PSU. Ej: "payee: N(:mbre
comercio
instructedAmount Contiene la cantidad y moneda Amount OB Ej:
a consultar. "instructedAmount":

{..}

3.4.1.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de confirmacién de fondos.

Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de Ia String OB uuIiD
operacion asignado por el A
-, . 0-9a-fA-F]{8}-[0-9a-fA-F]{4}-
TPP y remitido a través del [[0-9a-fA-F]ﬁl}?[g-%-fA-F]]{El}}-
HUB al ASPSP. [0-0a-FA-FI{12)S
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
fundsAvailable Toma el valor "true" si hay Boolean OB Ej: "fundsAvailable": true

suficientes fondos
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disponibles en el momento
de la peticién. "false" en
otro caso.

tppMessages Mensaje para el TPP. List<TppMess OoP
age>

3.4.1.3 Ejemplos

Ejemplo peticion

POST https://www.hub.com/aspsp-name/v1/funds-confirmations

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae01bbebc
Date: Sun, 17 Oct 2017 13:15:17 GMT

{
"cardNumber": "87432569872156",
"account": {
"iban": "ES11111111111121111211211"
2
"payee": "Nombre123",
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
}
}

Ejemplo respuesta con fondos disponibles

HTTP/1.1 200 Ok
X-Request-ID: Oee25bf4-6ff1-11e8-adc0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT
Content-Type: application/json
{

"fundsAvailable": true

3.5 OAuth2 como pre-step
3.5.1 Obtener autorizacion

3.5.1.1 Peticion

El TPP redirecciona al PSU para que realice una de las siguientes peticiones al Hub:

Ej: "tppMessages": [...]
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- Login mediante redireccion web
- Login mediante autenticacion biométrica por redireccién app-to-app

Endpoint para autenticacion web

GET
/{aspsp}/authorize?response_type={response_type}&client_id={client_id}&scope={scope}&state={state}&red
irect_uri={redirect_uri}&code_challenge={code_challenge}&code_challenge_method={code_challenge_meth
od}

Endpoint para autenticacion biometrica por redireccion app-to-app para particulares

GET /{aspsp}/biometric/app-to-
app/personal/authorize?response_type={response_type}&client_id={client_id}&scope={scope}&state={state}
&redirect_uri={redirect_uri}&code_challenge={code_challenge}&code_challenge_method={code_challenge_
method}

Endpoint para autenticacion biometrica por redireccion app-to-app para empresas

GET /{aspsp}/biometric/app-to-
app/business/authorize?response_type={response_type}&client_id={client_id}&scope={scope}&state={state}
&redirect_uri={redirect_uri}&code_challenge={code_challenge}&code_challenge_method={code_challenge_
method}

Se puede usar indistintamente cualquiera de los dos endpoints de biometria por que en ambos casos se
redirige a la misma aplicacidn mévil.

Una vez dentro, el usuario deberd seleccionar el tipo de acceso deseado pudiendo ser acceso Particular o de
Empresa.

Si al usar los endpoints de autenticacion biométrica, la aplicacién maovil no estad instalada en el mismo
dispositivo, entonces el sistema cargara la pagina de login web y se seguira el flujo de autenticacidon web.

Se recomienda abrir el endpoint de autenticacion biométrica en alguno de los navegadores de confianza
instalados en el dispositivo ya que tienen implementados los mecanismos de redireccion entre web y apps
moviles. Si se opta por usar navegadores embebidos, comumente conocidos como WebViews, es
reposnabilidad del Tercero implementar las Idgicas necesarias de redireccién para que se pueda abrir la
aplicacion mévil de BancSabadell.

Acceso a aplicaciones Sandbox para las pruebas de redirecciones app-to-app

Existen aplicaciones sandbox para iOS y Android tanto para BancSabadell como para ActivoBank. Estas
aplicaciones tienen como objetivo hacer pruebas de redireccién app-to-app en el entorno de Sandbox. Para
descargar, acceder a los archivos comprimidos en “zip” desde los siguientes enlaces:

Android
https://images.comunicaciones.bancsabadell.com/Web/BANCODESABADELLSA/{56586c33-bb16-436a-b5b4-
58b2bb15995b} PSD2AppSandbox-Android.zip

i0S
https://images.comunicaciones.bancsabadell.com/Web/BANCODESABADELLSA/{190ed11d-1e8f-4f42-bf27-
d713da93db21} PSD2AppSandbox-i0S.zip

Path
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Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica String OB Ej: www.hub.com
el servicio.
aspsp Nombre del ASPSP al que desea String oB Ej:aspsp-name
realizar la peticién.
Query parameters
Campo Descripcion Tipo Oblig. Formato
response_typ  El valor debe ser establecido String OB Ej: response_type=code
e a “code”.
client_id organizationldentifier” String OB A {1,70}$
proporcionado en el - .
- Ej: client_id=PSDES-BDE-
certificado eIDAS formado 3DFD246
como:
- PSD
- 2 caracteres del cédigo
de pais de la NCA segun
I1SO 3166
- Caracter"-"
- 2-8 caracteres para
identificador del NCA (A-
Z en mayusculas)
- Cardcter "-"
- Identificador del PSP
scope Scope posibles: String oB A {1,64}$
e PIS Ej: scope=PI1S%20AIS%20SVA
e AIS
e SVA
Puede indicarse mas de uno
separandolo por un espacio
(%20).
state Valor opaco generado por el String OB A {1,64}$
TPP. Usa::lo par'a prevenir Ej: state=XYZ
ataques “cross-site request
forgery” XSRF.
redirect_uri URL de vuelta al HUB donde String oB A {1,250}
se informara el cddigo de Ei
autorizacién “code” que serd I
utilizado posteriormente redirect_uri=https%3A%2F%2F
para la obtencién del token www%2Etpp%2Ecom%2Fcb
de acceso.
code_challeng Reto PKCE wusado para String OB A {1,128}
e prevenir ataques de Ej:

inyeccion de codigo. Segun
RFC 7636.

code_challenge=E9Melhoa20w
VFrEMTJguCHaoeK1t8URWbuG)

Pagina 90 de 145



°Sabadell

code_challeng

e_method

Header

Método para verificar el
codigo que puede ser “plain”
o “S256”. Preferido S256
(SHA 256)

No se especifican campos adicionales.

Body

No viajan datos en el body de esta respuesta.

3.5.1.2

Respuesta OK

String

Sstw-cM
oP ~{1,120}%

Ej:
code_challenge_method=5256

Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da como resultado de la
redireccion iniciada por el HUB desde el navegador del PSU a la URL de retorno proporcionada por el TPP.

Path

No se especifican campos adicionales.

Query Parameters

Campo Descripcion Tipo Oblig. Formato
Location Contiene la URI donde se String 0B Ej: Location:
realiza la redireccion al TPP. https://www.tpp.com/cb
code Cddigo de autorizacidon de un String OB A {1,64}S
solo uso generado por el HUB. Ej:
Recomendado un tiempo de code=SpIxIOBeZQQYbYS6Wx
vida no superior a 10 minutos. SbhIA
state Valor op'aco generado por el String oB A {1,64}$
TPP. Utilizado para mfeu?'fener Ej: state=XVZ
el estado entre peticion vy
respuesta. El HUB lo incluira
cuando redirija el navegador
del PSU de vuelta al TPP.
Usado para prevenir ataques
“cross-site request forgery”.
Body

No viajan datos en el body de esta peticion.

3.5.1.3

Respuesta Error

Respuesta en caso de que haya ocurrido algun error en la peticién. Se da como resultado de la redireccion
iniciada por el HUB desde el navegador del PSU a la URL de retorno proporcionada por el TPP.

Path
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No se especifican campos adicionales.

Query Parameters

Campo Descripcion Tipo Oblig. Formato
Location Contiene la URI donde se realiza String OB Ej: Location:
la redireccién al TPP https://www.tpp.co
m/cb
error Cédigo que indica el error String OB Ej:
ocurrido. error=invalid_reques
t
state Valor generado por el TPP. String OB Ej: state=XYZ

Utilizado para mantener el
estado  entre  peticion y
respuesta. El HUB lo enviara de
vuelta en la respuesta.

Body

No viajan datos en el body de esta peticion.

3.5.1.4 Ejemplos

Ejemplo peticién

GET https://www.hub.com/aspsp-name/authorize?response type=code&client id=PSDES-BDE-
3DFD246&scope=PIS%20AI1S%20SVA&state=xyz&redirect uri=https%3A%2F%2Fwww%2Ehub%2Ecom%2Fchb
&code challenge=E9Melhoa20OwvFrEMTJguCHaoeK1t8URWbuGJSstw-cM&code challenge method=5256

Ejemplo respuesta OK
HTTP/1.1 302 Found
Location: https://www.tpp.com/cb?code=SpIxIOBeZQQYbYS6WxSbIA&state=xyz

Ejemplo respuesta NOK
HTTP/1.1 302 Found

Location: https://www.tpp.com/cb?error=access _denied&state=xyz

3.5.2 Obtener token de acceso

Este mensaje es enviado por el HUB al ASPSP para intercambiar el cddigo de autorizacién obtenido en el paso
previo y obtener un token de acceso y token de refresco.

3.5.2.1 Peticion

Endpoint
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POST {provider}/{aspsp}/token

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB  giring OB Ej: www.hub.com
donde se publica
el servicio.
aspsp Nombre del  string OB Ej:aspsp-name
ASPSP al que
desea realizar la
peticién.
Request Parameters
Campo Descripcion Tipo Oblig. Formato
grant_type Debe tomar el valor de String OB Ej:
“authorization_code” grant_type=authorizatio
n_code
client_id “organizationldentifier” String OB A {1,70}S
proporcionado en el - .
. Ej: client_id=PSDES-BDE-
certificado eIDAS formado 3DFD246
como:
- PSD
- 2 caracteres del codigo
de pais de la NCA segun
ISO 3166
- Cardcter"-"
- 2-8 caracteres para
identificador del NCA (A-
Z en mayusculas)
- Cardcter"-"
- ldentificador del PSP
code Codigo de  autorizacién String oB A {1,64}S
dev'u'e'lto por 'eI ASPSP 'e'n la Ej: code=SplxIOBezQQY
peticion anterior de solicitud
de cddigo de autorizacion bYS6WxSbIA
redirect_uri URL de vuelta al TPP donde String 0B A.{1,250}5
se informé el codigo de Ej:
e
en la eticic’J: de cédigo de 2F%2Fwwwi62Etpp%%2Ec
'p iy & om%2Fcb
autorizacion.
code_verifi Cddigo de verificacion PKCE String OB Ej:
er usado para prevenir ataques code_verifier=dBjftlez4C
de inyeccion de cddigo. VP-
Basado en RFC 7636. mB92K27uhbUJUlplr_w
W1gFWFOEjXk
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Header

No se especifican campos adicionales.

Body

No viajan campos en el Body.

3.5.2.2 Respuesta OK

Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da como resultado de la
peticion de obtener token de acceso enviada por el HUB al PSU.

Body
Campo Descripcion Tipo Oblig. Formato
access_token Token de acceso String OB A {1,64}$
emitido por el HUB Ej:
y  unido 'a! lscope "access_token":"2YotnFZFEjr1zCsicMW
que se solicité en la R
[ pAA
peticién y
confirmado por el
PSU.
token_type Tipo del token String OB Ej: "token_type":"Bearer"
emitido. Tomard el
valor “Bearer”.
expires_in Tiempo de vida del Integer OoP Ej: "expires_in":300
token de acceso en
segudos.
refresh_token Token de refresco. String OP A {1,64}S
Puede ser utilizado Ei:
para obtener un "refresh_token":"tGzv3JOkFOXG5Qx2TI
nuevo token de N
. KWIA
acceso si ha
caducado.

3.5.2.3 Respuesta Error

Respuesta en caso de que haya ocurrido algun error en la peticidn. Se da como resultado de la peticion de
token de acceso que realiza el TPP al HUB.

Body

Campo Descripcion Tipo Oblig. Formato

error Cédigo que indica el String OB Ej: "error":"invalid_request"
error ocurrido. Ver mas
codigos de retorno en
los anexos.
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3.5.2.4 Ejemplos

Ejemplo peticion
POST /token HTTP/1.1

Host: https://www.hub.com/aspsp-name

Content-Type: application/x-www-form-urlencoded

grant_type=authorization_code&client_id=PSDES-BDE-

3DFD246&code=SpIxIOBeZQQYbYS6WxSblA&redirect_uri=https%3A%2F%2Fwww%2Etpp%2Ecom%2Fcb&co

de_verifier=dBjftJeZ4CVP-mB92K27uhbUJU1plr_ wW1gFWFOEjXk

Ejemplo respuesta OK

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{
"access_token": "2YotnFZFEjr1zCsicMWpAA",
"token_type": "Bearer",
"expires_in": 3600,
"refresh_token": "tGzv3JOkFOXG5Qx2TIKWIA"
}

Ejemplo respuesta NOK

HTTP/1.1 400 Bad Request

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"error": "invalid_request"

3.6 Peticion de renovacion de token

Este servicio se usa cuando el HUB informa que el access_token estd caducado. Mediante esta peticion
podemos refrescar el access_token enviando el refresh_token asociado al access_token caducado.

3.6.1 Peticion

Endpoint
POST {provider}/{aspsp}/token

Path
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Campo Descripcion Tipo Oblig. Formato

provider URL del HUB donde se String oB Ej: www.hub.com
publica el servicio.

Nombre del ASPSP al que

aspsp desea realizar la peticién. String o8B Ej:aspsp-name
grant_type Debe tomar el valor de String oB Ej: grant_type=refresh_token
“refresh_token”
client_id organizationldentifier” String oB A {1,70}$
proporcionado en el N _—
certificado  elDAS formado Ej: client_id=PSDES-BDE-3DFD246
como:
- PSD
- 2 caracteres del cddigo
de pais de la NCA segln
ISO 3166
- Caracter"-"
- 2-8 caracteres para
identificador del NCA (A-
Z en mayusculas)
- Cardacter"-"
- Identificador del PSP
refresh_toke Token de refresco para String oB ~{1,64}$
n poder obtener un Ej:
access_token no caducado. refresh_token=tGzv3JOKFOXG5Qx
2TIKWIA
Header
No se especifican datos adicionales.
Body
No se especifican datos adicionales.
3.6.2 Respuesta
Campo Descripcion Tipo Oblig. Formato
access_token Token de acceso String OB A{1,64}S
emitido por el HUB y Ei:
unl.d.o ,al scope qlfe. Ic'e "access_token":"83kdFZFEjr1zCsicMW
solicité en la peticidn BB"
y confirmado por el
PSU.
token_type Tipo del token String OB Ej: "token_type":"Bearer"

emitido. Tomard el
valor “Bearer”.
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expires_in

refresh_token

3.6.3

POST /token HTTP/1.1

Tiempo de vida del
token de acceso en
segudos.

Token de refresco.
Puede ser utilizado
para obtener un
nuevo token de
acceso si ha
caducado.

Ejemplos

Host: https://www.hub.com

Integer oP

String OoP

Content-Type: application/x-www-form-urlencoded

Ej: "expires_in":300

A{1,64}$

Ej:
"refresh_token":"28JD3JOkFONMS5Qx
2TIccc"

grant_type=refresh_token&client_id=PSDES-BDE-3DFD246&refresh_token=tGzv3JOkFOXG5Qx2TIKWIA

Ejemplo respuesta OK

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8

Cache-Control: no-store

Pragma: no-cache

{

"access_token": "83kdFZFEjr1zCsicMWBB",

"token_type": "Bearer",

"expires_in": 300,

"access_token": "28JD3JOkFONM5Qx2TICCC"

3.7 Procesos comunes a los servicios

3.7.1 Inicio del proceso de autorizacion (explicita)

Uso

El proceso de iniciar autorizacidn es un proceso necesario para crear un nuevo sub-
recurso de autorizacion (Si no se ha creado implicitamente). Aplica en los siguientes

escenarios:

e El ASPSP ha indicado con un link "startAuthorisation" en la respuesta a una
peticion de cancelar pago que un inicio explicito del proceso de autorizacién es
necesario por el TPP.
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3.7.1.1 Peticion

Endpoint en caso de Cancelacion de Pago

POST {provider}/{aspsp}/vl/{payment-service}/{payment-

product}/{paymentld}/cancellation-authorisations

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del Hub donde se publica el String OB Ej: hub.example.es
servicio.
aspsp Nombre del ASPSP al que desea realizar String 0B Ej:aspsp-name
la peticién.
payment- Posibles valores son: String COND Ej:
service {provider}/v1l/payme
e payments
nts
e  periodic-payments
payment- Producto de pago a usar. Lista de String COND . Ej:
product productos soportados: {provider}/v1/payme
. nts/sepa-credit-
e sepa-credit-transfers
transfers/
paymentid Identificador del recurso que referencia String OB A {1,36}$

a lainiciacién de pago.

Ej:123-qwe-456

Query parameters

No se espfecifican parametros adicionales para esta peticion.

Header
Campo Descripcion Tipo Oblig. Formato
Content-Type  Valor: application/json String oB Content-Type: application/json
X-Request-ID Identificador Unico de la String oB uuIiD
operacion asignado por el TPP A[0-9a-FA-FI{8}-[0-9a-FA-FI{4}-
y remitido a través del HUB al [0-9a-FA-F]{4}-[0-9a-FA-F]{4}-
ASPSP [0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Authorization  Bearer Token. Obtenido en String oB Ej:
una  autenticacion  previa Authorization: Bearer
sobre OAuth2. 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address Direccion IP de la peticion String oP A[0-9]{1,3}.[0-9]{1,3}.[0-

HTPP entre el PSU y el TPP.

Si no esta disponible, el TPP
debe wusar la direccién IP
usada por el TPP cuando envia
esta peticion.

91{1,3}.[0-9){1,3}$
Ej:
PSU-IP-Address: 192.168.16.5
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PSU-IP-Port

PSU-Accept

PSU-Accept-

Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-
Agent

PSU-Http-
Method

PSU-Device-ID

PSU-Geo-
Location

Digest

Puerto IP de la peticion HTTP
entre el PSU y el TPP si esta
disponible.

Accept header de la peticidn
HTTP entre PSU y el TPP.

Accept charset header de la
peticion HTTP entre PSU y el
TPP.

Accept encoding header de la
peticion HTTP entre PSU y el
TPP.

Accept language header de la
peticion HTTP entre PSU y el
TPP.

Navegador o sistema
operativo de la peticion HTTP
entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU vy TPP.
Valores permitidos:

e POST

o GET

e PUT

e PATCH

e DELETE

UUID  (Universally  Unique

Identifier) para un dispositivo.

El uulD identifica al
dispositivo o a una instalacidn
de una aplicacion en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalaciéon de la aplicacién
del dispositivo.

Localizaciéon correspondiente
a la peticion HTTP entre el
PSUy el TPP

Es contenido si viaja el campo
Signature.

Ver 6.1 Firma para mas

String oP M\d{1,5}$

Ej: PSU-IP-Port: 443

String oP A {1,50}%

Ej: PSU-Accept:
application/json

~{1,50}$
Ej: PSU-Accept-Charset: utf-8

String oP

String opP A {1,50}%

Ej: PSU-Accept-Encoding: gzip

String oP A {1,50}$

Ej: PSU-Accept-Language: es-
ES

String op Ej:

PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102 Firefox/3.5.5
(.NET CLR 3.5.30729)

String OoP Ej: PSU-Http-Method: POST

String oP uuIiD

A[0-9a-fA-F1{8}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{4}-[0-9a-fA-F]{4}-
[0-9a-FA-FI{12}$

Ej:
PSU-Device-ID: 5b3ab8e8-

0fd5-43d2-946e-
d75958b172e7

RFC 2426

AGEO:[\\d]*.[\\dT*[;,II\\d]*.[\\
d]*s
Ej:

String oP

PSU-Geo-Location:
GE0:90.023856;25.345963

7.{1,100}$

Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M2NDY

String OB
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informacion.

yMmVjOWFmMMGNmMYTZINTU3
MjVmNDI4NTRIMzJkYzE3ZmN
MMDE3ZGFmMjhhNTc50TU3

0Q==
Signature Firma de la peticiéon por el String oB Ver anexos
TPP.
Ver 6.1 Firma para mas
informacion.
TPP-Signature-  Certificado del TPP usado para String oB A {1,5000}$
Certificate firmar la peticion, en base64. EJ: TPP-Signature-Certificate:
MIIHgzCCBmugAwIBAgl1ZzZvB
QltOUcwDAQY]............. KoZlhvecN
AQELBQAWSTELMAKGA1UEBh
MCVVMxEzARBgNVBA
Body
No se especifican campos adicionales.
3.7.1.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link relativo al String oB Ej: Location:
recurso generado. /v1/payments/{payment-
product}/{paymentld}/authori
sations/123qwert/456
X-Request-ID Identificador Unico de Ia String OB uuiD
operacion asignado por el A
. , [0-9a-fA-F]{8}-[0-9a-fA-F]{4}-
TPP y remitido a través del [0-9a-FA-F]{4}-[0-9a-FA-F]{4}-
HUB al ASPSP. (0-0a-fAFI{12]$
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
ASPSP-SCA- Valor devuelto si el método String COND Ej: ASPSP-SCA-Approach:
Approach SCA ha sido fijado. Valores REDIRECT
posibles:
e REDIRECT
El SCA basado en OAuth2 serd
tomado como REDIRECT.
Body
Campo Descripciéon Tipo Oblig. Formato
scaStatus Estado SCA String oB Ej: "scaStatus": "received"
authorisationld Identificador del recurso que String OB A {1,36}S

referencia al sub-recurso de
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autorizacion creado.

Ej: "authorisationld":

"1b3ab8e8-0fd5-43d2-946e-

List<Authe
nticationO
bject>

Este elemento es contenido si COND
SCA es requerido y si el PSU
puede elegir entre diferentes

métodos de autenticacion.

scaMethods

Nota: Solo si ASPSP soporta
seleccién del método SCA

_links Lista de hipervinculos para ser Links OB

reconocidos por el TPP. Tipos
soportados en esta respuesta:

e scaRedirect: en caso de
SCA por redireccidn. Link
donde el navegador del
PSU debe
redireccionado
TPP.

e  scaStatus:

ser
por el
link  para
consultar el estado SCA
correspondiente al sub-

recurso de autorizacién.
Texto enviado al TPP a través oP
del HUB para ser mostrado al
PSU.

psuMessage String

tppMessages Mensaje para el TPP enviado a OoP

través del HUB.

List<TppM
essage>

d75958b172e7"
Ej: "scaMethods": [...]

Ej:"_links": {...}

A {1,512}%

Ej: "psuMessage":
"Informacion para PSU"

Ej: "tppMessages": [...]

3.7.1.3 Ejemplos

Ejemplo peticiéon sobre una Cancelaciéon de Pago

POST https://hub.example.es/aspsp-name/vl/payments/sepa-credit-

transfers/qwert1234tzui7890/cancellation-authorisations

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 10391c7e-ad88-49ec-az2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address:

443

192.168.8.16
PSU-IP-Port:
PSU-Accept: application/Jjson
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 NT 10.

Gecko/20100101 Firefox/54.0

(Windows 0;

WOW64; rv:54.0)
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PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:37 GMT

Ejemplo respuesta en caso de SCA por redireccion
HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-az2ad-00aacblfe541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl/payments/sepa-credit-transfers/123-qwe-456/cancellation-
authorisations/123auth456

Content-Type: application/json
{

"scaStatus": "received",
"authorisationId": "123auth456",
" links": {
"scaRedirect": {
"href": "https://hub.example.es/authorize "
br
"scaStatus": {
"href": "/vl/payments/sepa-credit-transfers/123-qwe-

456/cancellation-authorisations/123auth456"
}

3.7.2 Obtener sub-recursos de la autorizacion

Proporcionara un array de identificadores de recursos para todos los sub-recursos de
autorizacion generados.

3.7.2.1 Peticion

Endpoint en caso de Cancelacion de Pago

GET {provider}/{aspsp}/vl/{payment-service}/{payment-
product}/{paymentld}/cancellation-authorisations
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Path
Campo Descripcion Tipo Oblig. Formato
provider URL del ASPSP donde se String OB Ej: hub.example.es
publica el servicio.
aspsp Nombre del ASPSP al que String OB Ej:aspsp-name
desea realizar la peticidn.
payment-service Posibles valores son: String COND Ej:
{provider}/vl/payment
e payments s
e bulk-payments
e periodic-payments
payment-product Producto de pago a usar. Lista String COND Ej:
de productos soportados: {provider}/v1/payment
. s/sepa-credit-
e sepa-credit-transfers
transfers/
e instant-sepa-credit-
transfers
e  target-2-payments
e cross-border-credit-
transfers
paymentid Identificador del recurso que String OB A {1,36}$
referencia a la iniciacién de Ej:123-qwe-456
pago.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de Ila String oB uuiD
P remitc  tavés del HUB a 11092 fA-FIE-{0-9A-F(a)-
XSPSP [0-9a-fA-F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
TPP-HUB-ID Identificador del TPP que se String oP A {1,70}$
comunica a través del HUB. Ej: TPP-HUB-ID: PSDES-BDE-
Numero de registro del TPP. 3DFD21
Authorization  Bearer Token. Obtenido en String OB Ej:
::sre Oarjf:;cauon previa Authorization: Bearer
’ 2YotnFZFEjrizCsicMWpAA
PSU-IP-Address Direccion IP de la peticion String oP A[0-9]{1,3}.[0-9]{1,3}.[0-

HTPP entre el PSU y el TPP.

9]{1,3}.[0-9]{1,3}$
Ej:
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PSU-IP-Port Puerto IP de la peticion HTTP
entre el PSU y el TPP si esta
disponible.

PSU-Accept Accept header de la peticidn
HTTP entre PSU y el TPP.

PSU-Accept- Accept charset header de la

Charset peticion HTTP entre PSU y el
TPP.

PSU-Accept- Accept encoding header de la

Encoding peticion HTTP entre PSU y el
TPP.

PSU-Accept- Accept language header de la

Language peticion HTTP entre PSU y el
TPP.

PSU-User- Navegador o sistema

Agent operativo de la peticién HTTP

entre el PSU y el TPP.
PSU-Http- Método HTTP usado en la
Method interfaz entre PSU y TPP.
Valores permitidos:
e POST
o GET
e PUT
e PATCH
e DELETE

PSU-Device-ID UUID (Universally Unique
Identifier) para un dispositivo.

El uuiD identifica al
dispositivo 0 a una instalacidn
de una aplicacion en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacién de la aplicacién
del dispositivo.

PSU-Geo- Localizacién correspondiente
Location a la peticién HTTP entre el
PSUy el TPP
Digest Es contenido si viaja el campo
Signature.

String

String

String

String

String

String

String

String

String

String

(0]

(0]

OoP

OoP

OoP

OoP

OoP

OoP

oP

OB

PSU-IP-Address: 192.168.16.5
M\d{1,5}$
Ej: PSU-IP-Port: 443

7{1,50}$

Ej: PSU-Accept:
application/json

A {1,50}$
Ej: PSU-Accept-Charset: utf-8

7 {1,50}$
Ej: PSU-Accept-Encoding: gzip

7{1,50}$

Ej: PSU-Accept-Language: es-
ES

Ej:

PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102 Firefox/3.5.5
(.NET CLR 3.5.30729)

Ej: PSU-Http-Method: DELETE

uuib

A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$

Ej:
PSU-Device-ID: 5b3ab8e8-

0fd5-43d2-946e-
d75958b172e7

RFC 2426

AGEO:[\\d]*.[\\d]*[;,11\\d]*.[\\
d]*s
Ej:

PSU-Geo-Location:
GE0:90.023856;25.345963

A{1,100}$
Ej: Digest: SHA-
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Ver 6.1 Firma para mas

256=NzdmZjA4YjY5M2M2NDY

informacion. yMmVjOWFMMGNmMYTZINTU3
MjVmNDI4NTRIMzJkYzE3ZmN
MMDE3ZGFmMjhhNTc50TU3
0Q==
Signature Firma de la peticién por el String OB Ver anexos
TPP.
Ver 6.1 Firma para mas
informacion.
TPP-Signature-  Certificado del TPP usado para String OB A {1,5000}$
Certificate firmar la peticién, en base64. EJ: TPP-Signature-Certificate:
MIIHgzCCBmugAwIBAgl1ZzZvB
QltOUcwDAQY]............. KoZlhvcN
AQELBQAWSTELMAKGA1UEBh
MCVVMxEzARBgNVBA
Body
No se especifican datos adicionales.
3.7.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la String OB uuib
operacion asignado por el A
. ) [0-9a-fA-F]{8}-[0-9a-fA-F]{4}-
TPR Y remitido @ traves del [0-9a-FA-F]{4}-[0-9a-FA-FI{4}-
' [0-9a-fA-F){12}$
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
cancellationlds Array de  cancellationlds Array<Strin COND Ej: "cancellationlds": [...]
conectados al recurso de g>
pago.
Nota: obligatorio si se trata de
una cancelacién
psuMessage Texto enviado al TPP a través String oP A {1,512}$
del HUB para ser mostrado al - "
PSU Ej: "psuMessage":
’ "Informacién para PSU"
tppMessages Mensaje para el TPP enviado a  List<TppM OoP Ej: "tppMessages": [...]

través del HUB. essage>
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3.7.2.3 Ejemplos

Ejemplo peticion

GET https://hub.example.es/asp-name/vl/payments/sepa-credit-transfers/123-
qwe-456/cancellation-authorisations

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

Content-Type: application/json

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok
X-Request-ID: 0Oee25bfd-6ffl-11le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT
{
"cancellationIds": ["123auth456"]

3.7.3 Obtener el estado de SCA

Mensaje enviado por el TPP al ASPSP a través del Hub para solicitar el estado SCA de
un sub-recurso de autorizacién.

3.7.3.1 Peticion

Endpoint en caso de Cancelacion de Pago

GET {provider}/{aspsp}/vl/{payment-service}/{payment-
product}/{paymentld}/cancellation-authorisations/{cancellationId}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del Hub donde se publica String OB Ej: hub.example.es
el servicio.
aspsp Nombre del ASPSP al que String OB Ej:aspsp-name
desea realizar la peticidn.
payment-service Posibles valores son: String COND Ej:
rovider}/v1l/payment
e payments {p }/S /pay
e bulk-payments
e periodic-payments
payment-product Producto de pago a usar. Lista String COND Ej:
de productos soportados: {provider}/v1/payment

s/sepa-credit-
e sepa-credit-transfers /sep
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e instant-sepa-credit- transfers/
transfers
e target-2-payments
e  cross-border-credit-
transfers
paymentid Identificador del recurso que String OB A {1,36}$
referencia a la iniciacién de Ei-123-qwe-456
pago. I q
cancellationld Identificador del sub-recurso String COND A {1,36}$
asociado a la cancelacién de
pago.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador unico de la String oB uuliD
operacion asignado por el TPP A[0-9a-FA-FI{8}-[0-9a-FA-FI{4}-
y remitido a través del HUB al [0-9a-FA-F]{4}-[0-0a-FA-FI{4}-
ASPSP [0-9a-fA-FI{12}$
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Authorization  Bearer Token. Obtenido en String OB Ej:
una autenticacion previa Authorization: Bearer
sobre OAuth2. 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address  Direccion IP de la peticion String oP A[0-9]{1,3}.[0-9]{1,3}.[0-
HTPP entre el PSU y el TPP. 9]{1,3}.[0-9]{1,3}$
Ej:
PSU-IP-Address: 192.168.16.5
PSU-IP-Port Puerto IP de la peticion HTTP String oP M\d{1,5}S
entre el PSU y el TPP si esta Ei: PSU-IP-Port: 443
disponible. a8 '
PSU-Accept Accept header de la peticidn String OoP A {1,50}5
HTTP entre PSU y el TPP. Ej: PSU-Accept:
application/json
PSU-Accept- Accept charset header de la String oP A {1,50}$
Charset peticion HTTP entre PSU y el Ei- PSU-Accept-Charset: utf-8
TPP. ) P -
PSU-Accept- Accept encoding header de la String oP A {1,50}$
Encoding peticién HTTP entre PSU y el Ej: PSU-Accept-Encoding: gzip
TPP.
PSU-Accept- Accept language header de la String oP A {1,50}$
Language peticion HTTP entre PSU y el

Ej: PSU-Accept-Language: es-
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PSU-User-
Agent

PSU-Http-
Method

PSU-Device-ID

PSU-Geo-
Location

Digest

Signature

TPP-Signature-
Certificate

TPP.

Navegador o sistema
operativo de la peticion HTTP
entre el PSU y el TPP.

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

e POST

e GET

e PUT

e PATCH
e DELETE

UUID (Universally Unique
Identifier) para un dispositivo.

El UUID identifica al
dispositivo o a una instalacién
de una aplicacién en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la aplicacion
del dispositivo.

Localizacién correspondiente
a la peticién HTTP entre el
PSUy el TPP

Es contenido si viaja el campo
Signature.

Ver 6.1 Firma para mas
informacion.

Firma de la peticién por el
TPP.

Ver 6.1 Firma para mas
informacion.

Certificado del TPP usado para
firmar la peticién, en base64.

String

String

String

String

String

String

String

(0]

OoP

oP

OoP

oB

OB

oB

ES
Ej:
PSU-User-Agent: Mozilla/5.0
(Windows; U; Windows NT 6.1;
en-US; rv:1.9.1.5)

Gecko/20091102 Firefox/3.5.5
(.NET CLR 3.5.30729)

Ej: PSU-Http-Method: GET

uuiD

A[0-9a-fA-F1{8}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{4}-[0-9a-fA-F]{4}-
[0-9a-FA-FI{12}$

Ej: PSU-Device-ID: 5b3ab8e8-
0fd5-43d2-946e-
d75958b172e7

RFC 2426

AGEO:[\\A]*.\\d]*[;, 11\\dT*.[\\
d]*s
Ej:
PSU-Geo-Location:
GE0:90.023856;25.345963

A {1,100}$

Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M2NDY
yMmVjOWFmMGNmMYTZINTU3
MjVmNDI4NTRIMzJkYZE3ZmN
MMDE3ZGFmMjhhNTc50TU3

O ==

Ver anexos

A.{1,5000}$

EJ: TPP-Signature-Certificate:
MIIHgzCCBmugAwIBAgl1ZzZvB
QltOUcwDQYlJ......cu..... KoZlhvcN
AQELBQAWSTELMAKGA1UEBh

MCVVMxEzARBgNVBA
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Body

No se especifican datos adicionales.

3.7.3.2 Respuesta

Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador Unico de la String OB uuib
operacion asignado por el A
. . [0-9a-fA-F]{8}-[0-9a-fA-F]{4}-
TPP y remitido a través del [0-9a-FA-F]{4}-[0-9a-FA-F]{4}-
HUB al ASPSP. (0-0a-fA-FI{12]$
Ej:
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato
scaStatus Estado SCA String OB Ej: "scaStatus":
"finalised"
psuMessage Texto enviado al TPP a String oP A {1,512}
través del HUB para ser Ej: "psuMessage"":
mostrado al PSU. "Informacién para
PsSU"
tppMessages Mensaje para el TPP enviado List<TppMessage> oP Ej: "tppMessages": [...]

a través del HUB.

3.7.3.3 Ejemplos

Ejemplo peticién

GET https://hub.example.es/aspsp-name/vl/payments/sepa-credit-

transfers/123-qwe-456/cancellation-authorisations/123asd456

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;

Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET
PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7aellbbebc

WOWo64; rv:54.0)
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PSU-GEO-Location: GE0:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"scaStatus": " finalised"
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4. DESCRIPCION SERVICIOS VALOR ANADIDO

4.1 Servicio ASPSPs disponibles

Este mensaje es enviado por el TPP hacia el HUB para recibir la informacién acerca de que ASPSP estan
disponibles en el sistema.

4.1.1 Version 1

4.1.1.1 Peticion

Endpoint
GET {provider}/vl/sva/aspsps

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el String OB Ej: www.hub.com
servicio.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador String OB uuiD
z;:r‘;dénde la A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-9a-fA-F]{4}-
asignado por el [0-9a-fA-F]{4}-[0-9a-fA-F]{12}$
TPP. Ej:
X-Request-ID: 1b3ab8e8-0fd5-43d2-946e-
d75958b172e7
Digest Es contenido si  String OB Ej: Digest: SHA-
viaja el campo 256=NzdmZjA4YjY5M2M2NDYyMmVjOWFm
Signature. MGNmMYTZINTU3MjVmNDI4NTRIMzJkYzE3Z
. MNMMDE3ZGFmMjhhNTc50TU30Q==
Ver 6.1 Firma para
mas informacion.
Signature Firma de la  String OB Ver anexos
peticion por el
TPP.
Ver 6.1 Firma para
mas informacidn.
TPP-Signature-  Certificado del  String OB elDAS
Certificate -frilrar:aruls:doetig?):\a EJ: TPP-Signature-Certificate:
en base64p ! MIIHgzCCBmugAwIBAgIIZzZvBQltOUcwDQY!
T KoZlhveNAQELBQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVBA
Body

No se especifican campos adicionales.

Pagina 111 de 145



°Sabadell

4.1.1.2 Respuesta

Campo Descripcion Tipo Oblig. Formato
aspsps Lista de ASPSP disponibles en el List<Aspsp 0B Ej: "aspsps":[]
sistema. La lista devuelta estard >

compuesta por informacién
relevante del ASPSP.

tppMessages Contiene el tipo de mensaje y el Tppmessa 0B
codigo asociado al mismo ge

4.1.1.3 Ejemplos

Ejemplo peticidn

GET https://www.hub.com/v1/sva/aspsps

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 29391c7e-ad88-49ec-a2ad-99ddcb1f7721
Date: Sun, 27 Oct 2017 13:15:17 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok

{
"aspsps": [
{
"bic": "XXXXESMMXXX",
"name": "aspspl"
2
{
"bic": "YYYYESMMXXX",
"name": "aspsp2"
}
]
}

Ej: "tppMessages":{}
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4.1.2 Version 2

Esta versidn incluye el nombre del APl para cada ASPSP.

4.1.2.1 Peticion

Endpoint
GET {provider}/v2/sva/aspsps

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se publica el String OB Ej: www.hub.com
servicio.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request-ID Identificador String OB uuID
znfggzﬁa A[0-9a-fA-F]{8}-[0-9a-FA-F]{4}-[0-9a-
P fA-F}{4}-[0-9a-fA-F}{4}-[0-9a-fA-
asignado por el FI{12}%
TPP.
Ej:
X-Request-1D: 1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Digest Es contenido si String OB Ej: Digest: SHA-
viaja el campo 256=NzdmZjA4YjY5M2M2NDYyMmV
Signature. JOWFMMGNMYTZINTU3MjVmNDI4N
Ver 6.1 Firma para TRIMzJkYZE3ZmMNmMMDE3ZGFmMjhh
r o P NTc50TU30Q==
mas informacidn.
Signature Firma de la String OB Ver anexos
peticion por el
TPP.
Ver 6.1 Firma para
mas informacidn.
TPP-Signature- Certificado del String OB elDAS

EJ: TPP-Signature-Certificate:
MIIHgzCCBmugAwIBAgIIZzZvBQItOUc
wDQYl............. KoZlhveNAQELBQAWS
TELMAKGA1UEBhMCVVMxEzARBgN
VBA

Certificate TPP usado para
firmar la peticién,
en base64.

Body

No se especifican campos adicionales.
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4.1.2.2  Respuesta

Campo Descripcion Tipo Oblig. Formato

aspsps Lista de ASPSP disponibles en el List<Aspsp OB Ej: "aspsps":[]
sistema. La lista devuelta estard >
compuesta por informacion
relevante del ASPSP.

tppMessages Contiene el tipo de mensaje y el Tppmessa OB Ej: "tppMessages":{}
cédigo asociado al mismo ge

41.2.3 Ejemplos

Ejemplo peticién

GET https://www.hub.com/v2/sva/aspsps

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 29391c7e-ad88-49ec-a2ad-99ddcb1f7721

Date: Sun, 27 Oct 2017 13:15:17 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok

{
"aspsps": [
{
"bic": "XXXXESMMXXX",
"name": "Nombre del banco",
"apiName": "nombreBancol"
L
{
"bic": "YYYYESMMXXX",
"name": "Nombre del banco 2",
"apiName": "nombreBanco2"
}
]
}
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4.2 SVA: inicio de pago con listado de cuentas disponibles para PISP

Este servicio permite al TPP la realizacién de un inicio de un pago sin informar la cuenta del ordenante
“debtorAccount” y proporciona el listado de cuentas durante el flujo SCA para que el PSU seleccione una.

Este servicio de valor complementa el APl de pagos y hace uso de los servicios CORE para:

e  Obtener estado del pago

e Recuperar informacion del inicio de pago

e Cancelar inicio de pago

4.2.1

Realizacidn de inicio de pago

Este mensaje es enviado por el TPP hacia el Hub para la realizacion de inicio de un pago sin informar la cuenta

del ordenante.

4.2.1.1

Endpoint

Peticion

POST {provider}/{aspsp}/vl/sva/payments/{payment-product}

Path

Campo Descripcion Tipo Oblig. Formato

provider URL del HUB donde se publica el String OB Ej: www.hub.com
servicio.

aspsp Nombre del ASPSP al que desea String OB Ej:aspsp-name
realizar la peticién.

payment-product Producto de pago a usar. Lista de String OB Ej:
productos soportados: {provider}/{aspsp}/
sepa-credit-transfers vl/payments/sepa-

instant-sepa-credit-transfers
target-2-payments
cross-border-credit-transfers

credit-transfers/

Header

Campo Descripcion Tipo Oblig. Formato

Content-Type Valor: application/json String oB Content-Type:
application/json

X-Request-ID Identificador unico de la String oB uuiD

operacion asignado por el
TPP.

A[0-9a-fA-F]{8}-[0-9a-fA-

F1{4}-[0-9a-fA-F]{4}-[0-9a-
fA-F){4}-[0-9a-fA-F]{12}$

Ej:

X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
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Authorization

Consent-ID

PSU-IP-Address

PSU-IP-Port

PSU-Accept

PSU-Accept-
Charset

PSU-Accept-
Encoding

PSU-Accept-
Language

PSU-User-Agent

PSU-Http-Method

Bearer Token. Obtenido en String oB
una autenticacién previa

sobre OAuth2.

Este dato es contenido si la String oP

transaccion de inicio de pago
forma parte de una sesion
(combinacién de AIS/PIS).
Contendra el consentld del
consentimiento AlS que se
realizé previo al inicio de
pago.

Direccién IP de la peticidn
HTPP entre el PSU y el TPP.
Si no estd disponible, el TPP
debe usar la direccién IP

String OB

usada por el TPP cuando envia

esta peticion.

Puerto IP de la peticion HTTP String opP
entre el PSU y el TPP si esta

disponible.

Accept header de la peticidn String opP
HTTP entre PSU y el TPP.

Accept charset header de la String opP
peticion HTTP entre PSU y el
TPP.

Accept encoding headerde la  String (0]
peticion HTTP entre PSU y el
TPP.

Accept language headerdela  String (0]
peticion HTTP entre PSU y el
TPP.

Navegador o sistema
operativo de la peticién HTTP
entre el PSU y el TPP.

String (0]3

Método HTTP usado en la String opP
interfaz entre PSU y TPP.

Valores permitidos:

POST

d75958b172e7

Ej:
Authorization: Bearer
2YotnFZFEjr1zCsicMWpAA

~{1,36}5
Ej: Consent-ID: 7890-asdf-
4321

A[0-9]{1,3}.[0-91{1,3}.[0-
9]{1,3}.[0-9]{1,3}$

Ej:

PSU-IP-Address:
192.168.16.5

M\d{1,5}$
Ej: PSU-IP-Port: 443

A {1,50}$
Ej: PSU-Accept:
application/json

A {1,50}%
Ej: PSU-Accept-Charset:
utf-8

~{1,50}$
Ej: PSU-Accept-Encoding:
gzip

A {1,50}$
Ej: PSU-Accept-Language:
es-ES

Ej:

PSU-User-Agent:
Mozilla/5.0 (Windows; U;
Windows NT 6.1; en-US;
rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)

Ej: PSU-Http-Method:
POST
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PSU-Device-ID

PSU-Geo-Location

TPP-Redirect-
Preferred

TPP-Redirect-URI

TPP-Nok-Redirect-
URI

Digest

Signature

GET
PUT
PATCH
DELETE

UUID (Universally Unique
Identifier) para un dispositivo.

String

El UUID identifica al
dispositivo o a una instalacién
de una aplicacién en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacién de la aplicacion
del dispositivo.

Localizacién correspondiente
a la peticién HTTP entre el
PSU y el TPP.

String

Siempre debe ir informado a
true

EMBEBIDO NO SOPORTADO
EN ESTA VERSION

URI del TPP donde el flujo de
la transaccion debe ser
redirigido después de alguna
de las fases del SCA.

String

Es recomendado usar siempre
este campo de cabecera.

En el futuro, este campo
podria cambiar a obligatorio.

Si esta URI es contenida, el
TPP esta solicitando redirigir
el flujo de la transaccion a
esta direccion en vez de al
TPP-Redirect-URI en caso de
un resultado negativo del
método de SCA por
redireccion.

String

Es contenido si viaja el campo
Signature.

String

Ver 6.1 Firma para mas
informacion.

Firma de la peticidn por el String

TPP.

Ver 6.1 Firma para mas

Boolean

OoP

OoP

opP

COND

opP

oB

oB

uuID

A[0-9a-fA-F]{8}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-FA-FI{12}$

Ej:
PSU-Device-ID: 5b3ab8e8-

0fd5-43d2-946e-
d75958b172e7

RFC 2426
AGEO:[\\d]*.[\\d]*[;][\\d]*
L\d]*$

Ej:

PSU-Geo-Location:
GE0:90.023856;25.345963

Ej: TPP-Redirect-Preferred:
true

7{1,250}$

Ej: TPP-Redirect-
URI":"https://tpp.example
.es/ch"

7{1,250}$

Ej: TPP-Nok-Redirect-
URI":"https://tpp.example
.es/cb/nok"

~.{1,100}$

Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M2
NDYyMmVjOWFmMmMGNmY
TZINTU3MjVmNDI4ANTRIM
2JkYzZE3ZmNmMMDE3ZGFm
MjhhNTc50TU30Q==

Ver anexos
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informacion.
TPP-Signature- Certificado del TPP usado String oB ~.{1,5000}$
Certificate para firmar la peticion, en EJ: TPP-Signature-
base64. e
Certificate:
MIIHgzCCBmugAwIBAgl1Zz
ZvBQltOUcwDQYl............. K
0ZIhveNAQELBQAWSTELM
AkGA1UEBhMCVVMXEzZAR
BgNVBA
Body
Campo Descripcion Tipo Oblig. Formato
instructedAmou  Informacién de la Amount OB Ej: "instructedAmount": {...}
nt transferencia
realizada.
creditorAccount  Cuenta del AccountRefer OB Ej: "creditorAccount":
beneficiario ence {"iban":"ES11111111111111
11111"}
creditorName Nombre del String OB A {1,70}S
beneficiario .
Ej:
"creditorName":"Nombre"
creditorAgent BIC de lacuentadel  String op A {1,12}$
beneficiario. .
Ej:
"creditorAgent":"XSXHXSM
MXXX"
creditorAddress  Direccion del Address opP Ej: "creditorAddress":{...}
beneficiario
remittancelnfor  Informacién String op A{1,140}$
mationUnstructu adicional Ej:
red "remittancelnformationUnst
ructured":"Informacion
adiccional"
4.2.1.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link String oB Ej: Location:
al recurso /v1/payments/{payment-
generado. product}/{payment-id}
X-Request-ID Identificador String OB uuiD
g":rOa geér'f‘ A[0-9a-fA-F]{8}-[0-9a-FA-F]{4}-[0-
P 9a-fA-F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-
asignado por el FI{121%
TPP.
Ej:

X-Request-ID: 1b3ab8e8-0fd5-
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ASPSP-SCA-
Approach

Valor devuelto si
el método SCA
ha sido fijado.
Valores posibles:

e REDIRECT

El SCA basado en
OAuth sera
tomado como
REDIRECT.

EMBEDDED y
DECOUPLED no
soportados en
esta version.

String

COND

43d2-946e-d75958b172e7
Ej: ASPSP-SCA-Approach: REDIRECT

Body

Campo

Descripcién

Tipo

Oblig.

Formato

transactionStatus

paymentid

transactionFees

transactionFeeln
dicator

_links

Estado de la transaccion.
Valores definidos en
anexos en 6.4 Estados de
transaccion

Identificador del recurso
que referencia ala
iniciacion de pago.

Comisiones asociadas al
pago.

Siesigual a "true", la
transaccion implicara
una comisién segun el
ASPSP o segun lo
acordado entre ASPSP y
PSU.

Si es igual a "false", la
transaccion no implicara
ninguna comision
adicional para el PSU.

Lista de hipervinculos
para ser reconocidos por
el TPP. Tipos soportados
en esta respuesta:

e scaRedirect: en caso
de SCA por
redireccién. Link
donde el navegador
del PSU debe ser
redireccionado por
el TPP.

String

String

Amount

Boolean

Links

OB

OB

opP

OB

ISO 20022

Ej: "transactionStatus":
IIRCVDII

~ {1,361

Ej: "paymentld":
"1b3ab8e8-0fd5-43d2-
946e-d75958b172e7"

Ej: "transactionFees": {...}

Ej:
"transactionFeelndicator":
true

Ej:"_links": {..}
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e self: link al recurso
de inicio de pago
creado por esta
peticion.

e  status: link para
recuperar el estado
de la transaccién del
inicio de pago.

psuMessage Texto a mostrar al PSU. String oP A {1,512}

Ej: "psuMessage":
"Informacién para PSU"

tppMessages Mensaje para el TPP List<TppM  OP Ej: "tppMessages": [...]
essage>

4.2.13 Ejemplos

Ejemplo peticion

POST https://www.hub.com/aspsp-name/vl/sva/payments/sepa-credit-transfers

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacb1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443
PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES
PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0) Gecko/20100101 Firefox/54.0
PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11e8-adc0-fa7ae01lbbebc
PSU-GEO-Location: GEO:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"instructedAmount": {

"currency": "EUR",

"amount": "153.50"
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"creditorAccount": {

"iban": "ES2222222222222222222222"
L
"creditorName": "Nombre123",

"remittancelnformationUnstructured": "Informacion adicional"

Ejemplo respuesta

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacb1f6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl/payments/sepa-credit-transfers/1234-gwer-5678
{

"transactionStatus": "RCVD",

"paymentld": "123-qwe-456",

"_links": {
"scaRedirect": {
"href": "https://www.hub.com/aspsp-name/authorize"
2
"self": {
"href": "/vl/payments/sepa-credit-transfers/123-qwe-456",
"status": {
"href": "/v1/payments/sepa-credit-transfers/123-qwe-456/status"
}
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5. DEFINICION DE TIPOS DE DATOS COMPUESTOS

A continuacion, se definen los tipos de datos compuestos utilizados en las peticiones y respuestas del

sistema.

5.1 AccountAccess

Campo

Descripcion

Tipo

Oblig.

Formato

accounts

balances

transactions

additionalinfor

mation

availableAccou

nts

availableAccou
ntsWithBalance

S

allPsd2

Indica las cuentas sobre las
que pedir informacion
detallada.

Si la lista esta vacia, el TPP
estd solicitando todas las
cuentas accesibles y seran
preguntadas en un didlogo
entre PSU-ASPSP. Ademas,
la lista de balances vy
transactions también deben
ir vacias si son usadas.

Indica las cuentas sobre las
que pedir balances.

Si la lista esta vacia, el TPP
estd solicitando todas las
cuentas accesibles y seran
preguntadas en un didlogo
entre PSU-ASPSP. Ademas,
la lista de accounts vy
transactions también deben
ir vacias si son usadas.

Indica las cuentas sobre las
que pedir transacciones.

Si la lista esta vacia, el TPP
esta solicitando todas las
cuentas accesibles y seran
preguntadas en un didlogo
entre PSU-ASPSP. Ademas,
la lista de balances vy
accounts también deben ir
vacias si son usadas.

Nota: la informacion
contenida en este objeto
serd ignorada por el ASPSP.

Solo el valor “allAcounts” es
admitido

Solo el valor “allAcounts” es
admitido

Solo el valor “allAcounts” es
admitido

List<Account
Reference>

List<Account
Reference>

List<Account
Reference>

Additionallnf
ormationAcce
ss

String

String

String

opP

opP

opP

oP

opP

opP

opP

Ej: "accounts": [...]

Ej: "balances": [...]

Ej: "transactions": [...]

Ej: "additionalinformation":

{..}

Ej: "availableAccounts":
"allAcounts"

Ej:

"availableAccountsWithBalanc

es": "allAcounts"

Ej: "allPsd2": "allAcounts"
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5.2 AccountDetails
Campo Descripcion Tipo Oblig. Formato
resourceld Identificador de la cuenta String COND A {1,100}S
a ser usado en el PATH Ej:
zg;;‘:o seus:;'c'tancjz:ft’: "resourceld":"3dc3d5b370234
. 8489853f5400a64e80f"
dedicada.
iban IBAN de la cuenta String (0] Y Ej:
"iban":"ES1111111111111111
111"
bban BBAN de la cuenta, String opP Ej:
cuando esta no tiene "bban":"203857789830007602
IBAN. 36"
currency Tipo de moneda de la String 0B 1SO 4217
cuenta. Ej: "currency":"EUR"
name Nombre dado por el String oP A {1,35}$
banco o el PSU a la Ej: "name”:"Nombre"
cuenta en la banca
online.
product Nombre del producto String opP A {1,35}$
que da el ASPSP a esta Ej: "product":"Main Account"
cuenta.
bic BIC de la cuenta. String oP A{1,1218
Ej: "bic":"XSXHXSMMXXX"
_links Enlaces a la cuenta para Links opP Ej: "links": {...}
recuperar informacion de
balances y/o
transacciones  de la
cuenta.
Links soportados solo
cuando se ha dado el
consentimiento
correspondiente  a la
cuenta.
5.3 AccountReference
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Campo Descripcion Tipo Oblig. Formato
iban IBAN de la cuenta String COND Ej:
"iban":"ES1111111111111111
111"
bban BBAN de la cuenta, cuando String COND Ej:
esta no tiene IBAN. "bban":"203857789830007602
36"
maskedPan Primary Account Number String COND A {1,35}$
de la tarjeta en forma Ej:
enmascarda. "maskedPan":"123456%*****4
567"
msisdn Alias para acceder a una String COND A {1,35}$
cuental de pago a trav?s de Ej: "msisdn":".."
un numero de teléfono
movil registrado. NO
SOPORTADO
currency Tipo de moneda. String oP 1SO 4217
Ej: "currency":"EUR"
5.4 AccountReport
Campo Descripcion Tipo Oblig. Formato
booked Ultimas transacciones  List<Transacti COND Ej: "booked":[{..}]
(anotaciones) conocidas de ons>
la cuenta.
Debe ser incluido si el
parametro  bookingStatus
estd establecido a “booked”
o “both”
pending Transacciones pendientes List<Transacti oP Ej: "pending":[{..}]
de la cuenta. ons>
No contenido si el
parametro bookinStatus
estd establecido a
“booked”.
information Listado de o6rdenes  List<Transacti opP Ej:
. >
permanentes ons “information”:[{...}]
Incluido si el parametro
bookingStatus esta
establecido a "information".
_links Los siguientes links se Links OB Ej: "_links":[{..}]

aceptan en este objeto:
e account (OB)

e first (OP)

e next(OP)
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5.5 AdditionallnformationAccess
Campo Descripcion Tipo Oblig. Formato
trustedBenefici  Estd solicitando acceso a los  List<Account OP trustedBeneficiaries
aries beneficiarios de confianza Reference>

de la cuenta referenciada y
relacionada al PSU.

Nota: si se informa serd

ignorado.
OwnerName Nota: si se